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Sifm S, /rabwj ¢ =ty R
5/.740141/
Blokové kryptosystémy s tajnym klicem

stejny kli¢ pouZit pro Sifrovani a deSifrovani

mapuji n-bitovy plaintext na n-bitovou Sifru za pouziti k-bitového kli¢e (parametr)
l1ze chédpat jako jednoduché substitucni Sifry s nad obrovskou abecedou

kazda Sifra je soustavou bijekci definujicich permutaci nad n-bitovymi vektory, tj. je
invertibilni, kli¢ vybira konkrétni bijekci

Hodnoceni blokovych Sifer

e odhadovand uroven bezpeCnosti ... divéra v historickou bezpefnost roste
s Casem
velikost klice — je hornim limitem bezpecnosti Sifry
vykon (efektivita) — méfeno poc¢tem instrukci na zaSifrovany byte
v elikost bloku
komplexita kryptografické transformace

zvétSeni dat Sifrovanim

propagace chyb
komplexita expanze kliCe (inicializace)

mnoho dnesSnich systémi jsou Feistelovy Sifry
obecny tvar jednoho cyklu Feistelovy sit¢:
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Tonda Bene§ Ochrana informace — jaro 2023

R;; - reversibilni funkce textu a klice
N; - nereversibilni funkce textu a klice

Kryptosystéem DES

Vyvinula firma IBM na zakdzku NBS poc¢atkem 70. let. Pivodni ndzev DEA, v USA
DEAI. Jako standard piijat 23. 11. 1976

Patrné nejrozsahleji pouzivany Sifrovaci algoritmus vSech dob.

Ptiblizn¢ od pielomu tisicileti neni povaZzovan za bezpec¢ny z divodu malé délky
klice — nicmén¢ 20 let intenzivni kryptoanalyzy neptineslo Zadny zdsadni poznatek
o vnitinich slabinach algoritmu

Norma ANSI X3.92

Sifruje 64-bitové bloky otevieného textu na 64-bitové vystupni bloky, délka klice 64
bitl

Pozadavky zadavatele

1. Alg. musi poskytovat vysoky stupen ochrany

2. Musi byt formaln€ popsatelny a snadno pochopitelny

3. BezpeCnost algoritmu nesmi zaviset na znalosti ¢i neznalosti samotného
algoritmu.

Musi byt pouZzitelny v nejriiznéjSich aplikacich.

Musi byt efektivni.

Musi byt ovéfitelny.

. Musi byt exportovatelny.

PRSI

Analyza

® uvodni permutace nem4 prakticky zadny vliv
e prili§ kratky kli¢, navic efektivn€ pouze 56-bitovy

e komplementdrnost - C= E(K’ P) = C= _'E(_'K’ ﬁP)

e cxistence slabych (weak) klich (E(K) = D(K)) a poloslabych (semiweak) kli¢a
(E(K;) E(K?)) = Id.
¢ nevhodny ndvrh S-boxi
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Mozné zpiisoby zvySeni bezpec¢nosti
1. vicendsobné Sifrovani - nesta¢i dvojnasobné, ke skuteCnému zvysSeni bezpecnosti
nutno Sifrovat

C= E(Kl)D(Kz)E(K1)

2. zvétSeni délky hesla na 768 bitil - nepfilis ucinné

L, i iy W etho 23
7/ J
/'f, b sl ok Mm@ﬁi/h/-/

Kli¢
i | [ s | et
1tu 1tu Posunutych|Posunutych
Expansnl' 28 bitu 28 bitu
Permutace 56 bitd
48 bita Permutovany
vybér
48 bita
<«
S-Box
32 bitd
P-Box
Permutace
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Vstup —’ﬁvodni permuta@
I

v v

Ly 110 Klig
@ubstituce@mutaoe)
; \ 2 é
L,(=R,) 111 K&
(Substituce@mutace)
! v é
L.(=R) R,
L15(:R14) 1115 KI1i¢
(Substituce —(Permutace)
£ \ 2
Ll6(:R15) R16
I I

L 4
(Invers. Uv. perm.)——>| Vystup
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Generovani podklicu

Inicializujeme P-pole a vSechny S-boxy pevnym fetézcem

xor P; s prvnimi 32 bity klice, xor P> s dalSimi 32 bity klice atd.
Zasifrujeme nulovy fetézec

P1 a P> nahradime vystupem ptedchoziho kroku

zaSifrujeme vystup kroku 3.

P3 a P4 nahradime vystupem piedchoziho kroku

stejn€ pro ostatni polozky P-pole a vSechny S-boxy

NNk LD =

Algoritmus provadi 16 cykli nad vstupem délky 64 bitli. Pro ucely analyzy navrZeny
jeho zmensené varianty (MiniBlowfish) pracujici nad vstupem 32 popiipad¢ 16 biti.
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CVolny text)

64 bith

32t 327bra)

32 bitl 32 bita

¢ 64 biti

(Sifrovany texd)
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Tonda Benes

8 bith [ g oy 1 J32bith
8 biti ™ C pox 7 122 bitd
32 bitu
8 biti [ Q pox 3 |32.bitd
8 bitt 32 biti
1 S-box 4

32 hith

Kryptosystém IDEA

publikovén v roce 1991 pod nazvem IPES, autofi X. Lai a J. Massey

Ochrana informace — jaro 2023

souCasny nazev akronymem za International Data Encryption Algorithm
blokova Sifra s délkou bloku 64 bitli, pracujici s klicem o délce 128 bitt
algoritmus byl patentovan (patentni ochrana jiz vyprsela), nesSel volné pouzivat

Blok otevieného textu je rozdé€len na Ctyfi ¢asti, kazd4 o délce Sestnéct bitli. Poté je
provedeno osm kol Sifrovaciho procesu.
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16 bita 16 bith 16 bith 16 bith

1. kolo
~J
(,
o0

dalSich
7 kol
v <

e —
P—

v hAqlfM,lD }'im’ fokgn

pO & 17 k / N/ ’b)"‘
Tvorba subkliéu MZLW;, ; ¢ ”;i, ;ibjo | =
celkem 52 subklich:
1. kli¢ rozdé€len na osm Casti - vznikne prvnich osm subkli¢ii
2. je provedena rotace klice vlevo o 25 bitl
3. vznikly tetézec je opét rozd€len na osm ¢9079(5.96 Tt 7.084)-4.05548415 0 T.96 Tt

v ¢
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pouzijeme-li pro Sifrovani v i-tém (i = 1, ..., 8) kole kli¢u
K@, K@ Kz®, K4®, K5@, Kg?

ayv zz’wéreéné fazi K1(9), K2(9), K3(9), K4(9),

pro deSifrovani pouZijeme klicli ve tvaru

kde (Ky?)! znamena multiplikativni inverzi mod 2'5+1, -K® aditivni inverzi mod
216

IDEA miiZe byt pouZivana v libovolném pracovnim mdédu pro blokové Sifry, zejména
v mdédech ECB, CBC, OFB, CFB

lze pouzit trojndsobné Sifrovani EDE Triple-IDEA se dvéma 128-bitovymi klici,
pouzit 52 nezdavislych fetézcu

Analyza
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@ oznacuje bitové XOR, + znaci sCitdni modulo délka slova, -- od¢itani, x <- y
znamena rotaci fetézce x vlevo o y bitll a symbol -> rotaci opaénym smérem.
Sifrovani
Ptredpoklddejme prozatim, Ze mame k dispozici pole subklichi S. Necht se blok
otevieného textu sklddd ze dvou &isti A a B. Sifrovani probiha dle nédsledujiciho
piedpisu:
A=A+ S[0];
B=B+ S[1];
for i = 1 to <pocet_kol> do
A =((A @ B) <- B) + S[2i];
B=(B®A)<-A)+S[2i+1];

Desifrovani
for i = <pocet_kol> downto 1 do
B=(B--S[2i+1]) >A) @A),
A=((A--S[2i]) -> B) ® B);
B=B--S[1];
A=A --S[0];
Inicializace

pole subklicli S, pomocné pole L o velikosti tolik slov, aby se do néj "veSel" kli¢ a
dveé magicka cisla:
Pw=0dd((e—2)2%) a
Qw =0dd((¢-2)2Y)
kde e je zaklad ptirozeného logaritmu (2,718281...), ¢ je tzv. zlaty fez (1,618033...)
Do pole L zkopirujeme od zacatku Sifrovaci kli¢, a na konci piipadné doplnime
nulami. Pole S naplnime dle predpisu
S[0] = Py;
fori=1to 2 * (<pocet_kol> + 1) -- 1 do
S[i] = S[i — 1] + Qu;
a proces generovani subkli¢lh dokon¢ime promichdnim obou poli:
i=j=0;
A=B=0;
for k=1 to 3 * max(s, 1) do
A =S[i]=(S[i]+ A+ B) <-3;
B=L[j]=(L[j]+A+B)<-(A+B);
i=(i+ 1) mod(s);
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J =0+ 1) mod(l);
kde s resp. 1 jsou velikosti poli S, resp. L.

Velikost slova je rozumné volit v zavislosti na velikosti slova pouzivaného
procesoru, 128 bitll pro haSovani. Sest kol pro nendro¢né aplikace (neni bezpecné),

Vo &4

16bajtovy kli¢, coz kratce zapiSeme RC5-32/12/16.

Je zndm ttok zaloZeny na diferenciélni kryptoanalyze se sloZitosti 2#* proti algoritmu
pouzivajicimu 12 kol. Jsou zndmy utoky na implementace algoritmu na platorméch,
kde délka provedeni rotace zavisi na délce rotace.

Dnes 1épe 18 — 20 kol.

Pouceni z devadesatych let

¢ nezbytné zvysit odolnost viici diferen¢ni a linearni kryptoanalyze (maskovani
klicem, zvySeni poctu kol)

® nov¢ je tieba reagovat na neteoretické fyzikdlni utoky na procesor realizujici
Sifru (vybér operaci ekvivalentné zatézujicich procesor)

e zvySeni efektivity operaci vyuzitim plné délky slova procesoru v jednotlivych
operacich

Kryptosystém Serpent

32 kol SP sit’, vstup 128 bit plaintext, vystup 128 bit Sifra, kli¢ variabilni délky az
256 bith

konzervativni ndvrh vyuzivajici konstantni bitové rotace, substituce, XOR

soucasti definice algoritmu 8 konstantnich S-boxl Sp ... S7 se vstupem a vystupem
o §ifi 4 bity

Sifrovani

zalozZeno na bitovych rotacich a posunech 32bitovych slov

Provede se 31 kol nasledujiciho procesu,

na zavér algoritmus provede jeSté jedno michéni s kliCem, substituci a zavérecné
michéni s klicem

4-12






Tonda Bene§ Ochrana informace — jaro 2023

DeSifrovani
Spocte se inverzni hodnota pro vSechny S-boxy a algoritmus se spusti ,,pozpatku
pii¢emz vSechny operace se invertuji

Analyza

Algoritmus je navrhovan aby byl odolny proti zndamym metoddm analyzy, byl jednim
z péti postupujicich kandidath pro AES. Bylo publikovdno nékolik ttoki
omezujicich v malé mite bezpecnost Sifry, napt kompromitace 6 — 11 kol algoritmu
vesmés typu known plaintext s potiebou 2!''Y plaintextd a sloZitosti cca 22%° proti
neoslabenému algoritmu.

Obecné se soudi, ze Serpent ma vetSi bezpeCnostni rezervu, nez Rijndael, ale je
pomalejsi a méné vhodny pro implementaci na omezeném HW.

Kryptosystéem Rijndael

produkéni blokova Sifra s proménnou délkou bloku 16, 24 nebo 32 bajth a klicem o
délce 128, 192, 256 bita

zaloZena na podobném principu jako algoritmus Square

Stavem Sifry oznacujeme obsah pole a;; o rozmérech 4 x (délka_bloku / 32)
Podobné kli€ je pole k;; o rozmérech 4 x (délka_klice / 32)

40,0 | 0,1 |A02 |A03 |04 |05 koo | ko1 | ko2 | kos
a1,0 |a1,1 |a12 |A03 |A14 |ALS kio | ki |kio [ ko3
d20 |dA20 (422 |dA23 |dA24 |dA25 k2,() kz,() kz,z k2,3
a30 | a3, [as2 |@33 |a34 |a35 k3o | ka1 | k3o | ksa

blok plaintextu je do stavu vkopirovan v potadi ao, a1 0, atd. podobné¢ klic
pocet kol je zavisly na délce bloku a klice:

Kli¢ / 4 6 8
Blok
4 10 12 14
6 12 12 14
8 14 14 14

Sifrovani
Round(State,RoundKey){
ByteSub(State);
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ShiftRow(State);
MixColumn(State);
AddRoundKey(State,RoundKey);

FinalRound(State,RoundKey){
ByteSub(State) ;
ShiftRow(State) ;
AddRoundKey(State,RoundKey);

Zde:
ByteSub(State)

S-box bo,o |bo,1 | bo2 [bos |bos |bos
bio |bi1 |bi2|bos |bia |bis
boo b2 |b22 | b23 | b24 |b2s
bso bs1 b3z bssz bia

40,0 |4A0,1 |d0,2 | d0,3 | 0,4 | 40,5
0 a1,1 |d1,2 (403 [A14 |A15
42,0 (42,0 |[A2,2 |A2,3 |A24 |25
43,0 |4A3,1 |A32 |d33 |d34 |d3,5

S-box je nelinearni invertibilni transformace definovana ve dvou krocich —
e provede se invertovani (vii¢i ndsobeni) nad GF(2%) , 0 je inverzni sama k sobg
e aplikuje se nasledujici transformace

ShiftRow (State)
provadi rotaci fadkil 1, 2 a 3 stavu o pevnou hodnotu zdvislou na velikosti stavu
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wl [1 0001 1 1 1]x] [1]
wl |l 100011 1fx| |1
wl (1110001 1|x| |0
v |1 1 1100 0 1|fx,] [O
= -
v, |11 11100 Ofx,| |0
vl |01 11 11 0 Offx| |1
vl 001 1 111 0fx]| |1
-] (0001 1 11 1fx] |0
Nb C1l c2 C3
4 1 2 3
6 1 2
8 1 3 4
MixColumn (State)
» | DC(x)~
a0,0 | 0,1 | @02 | Q3T d0.5 \%bog Dus Dot bus
al,O al,l a1,2 a0’3 31,4 a1,5 bl,O 1,1 bl,2 b0,3 b1,4 bl,S
az’o az,o a2’2 a2,3 a2’4 a2,5 b2,0 b2,0 b2,2 b2,3 b2,4 b2,5
a3 |a3,1 |a32 [A33 |a34 |A35 b3.0 [bs.1 [b32 | b33 [bsa | bss

realizuje nasobeni sloupce jako polynomu nad GF(2%) konstantnim polynomem

C(x) = 3x3+x%+x+2 modulo x*+1

AddRoundKey (State, RoundKey)
provadi michani (XOR) stavu s prisluSnym podklicem

s | 9
a,|a,
a,, | a,
a a.

Zajimavé je, ze celé kolo Sifrovaciho procesu lze na

Koo | Koz | Kog
ko | Ky | K
by | kyy K
Ky, | Ky, | K

implementovat jako 4 vybéry z tabulky a 4 XOR operace

DDJ

D”

b,

bs 5

by, | By, by,
b b,

b b, b
b, by, b

b,

b, .
b, .

b,

b s

32

bitovém procesoru
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Byte Sub

Shift Row

Mix Colurmn

5 o > Byte Sub
“b
Il
4 Shift Row
/1]
Q'.A
":Qf
' Mix Column
Add
Round
Key

.. asl nejlepsi obrazek piehledovy obrdzek struktury
Sifrovani v Rijndael algoritmu

Expanze klice
KeyExpansion(byte Key[4*Nk] word W[Nb*(Nr+1)])
{
for(i = 0;1 < Nk; i++)
WIi] = (key[4*i],key[4*i+1],key[4*i+2] key[4*i+3]);
for(i=Nk; 1 <Nb * (Nr + 1); i++)
{
temp = W[i - 1];
if (1 % Nk == 0) {
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temp = SubByte(RotByte(temp)) » Rcon[1 / NK];
}elseif (1 % Nk ==4) {

temp = SubByte(temp);
WI[i] = Wi - Nk] * temp;
}

Analyza

Algoritmus byl podroben rozsahlé analyze a zvolen jako novy standard AES

V soucasnosti neni znama jakdkoliv prakticky pouzitelna slabina

Zvlastnosti je matematicky model provddénych transformaci

Publikovany riizné ttoky do urcité miry omezujici bezpecnost algoritmu. Plivodné
publikovany XSL utok neni funk¢ni. Publikovany utoky na key schedule se slozitosti
2%, ov8em s malou praktickou vyuZitelnosti. Publikovdn tdtok na plnou verzi
algoritmu 4x rychlejsi nez brutal force.

Kryptosystém Camellia

publikovan v letech 2000 — 2001, doporucen v rdmci vyzvy NESSIE a japonské
CRYPTREK

Feistelova sit’, blok o velikosti 128 bitu, kli¢ 128, 192, 256 bitu

18 kol Sifrovani s vloZzenou zvlastni funk¢ni fazi po 6 a 12 kole a randomizacni XOR
operaci pred prvnim a po poslednim kole

Sifrovani:

randomizace: P ® (kw,|kw,) = Ly|R,
nasleduje 18 kol Sifrovani prol128 bitovy kliC, resp. 24 pro ostatni velikosti klice:
pror=1,...5,7,...,11,13,...18 resp. r=1, ...5,7,...,11,13,...17, 19, ...24
Ly = Rr_ 1 &F(Ly_q, k)
Ry =Ly
pror=6al2,resp.r=6,12a18
Ly = Ry 1 ®F (Ly_q, ky)
Rr; =Ly4
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Ly = FL(Ly, klar/6-1)
R, =FLY(R;, klzr/6)

a na zaver jeste jednou randomizace
C = (RyglL1g)®(kws|kw,)

F funkce vypada néasledovng:

ki(64)
Y 88 s ig T 4R Z
>t +—4- o 5, > + > \ i
\L/ y \/ A\ / 53)
\ /
X 78 A AV 7 T T \ / z’
>t 1 - » S >t } ot \ \ / ya
\L/ 4 L/ 1/ 73)
X - Yy Z _ )
6(3) ,</; 26 s, 6 () {»\/ Z’ a8
L - .. i.
X 508 TX s s T 4R Z
- NELE BN = , - <5
L/ 2 N |/ (8)
Xys ‘</ Y4 M5 ]154 LD LD Z’ 4s)
N 4 L/ L/ (
X38 / V3 5 1%3 an an Z’ 3)
\L/ 3 L/ N A
Yog XY o192 [N - Z x8)
L/ 2 L/ \L/ -

Nejprve se realizuje XOR s kliCem na kolo, néasleduje 8 paraleln€ aplikovanych 8-
bitovych S-boxi a dile promichéni jednotlivych biti pomoci XOR a permutace
S-boxy jsou statické, definovany algebraicky

Cely algoritmus:
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M;;25)
kW) 6 —6 O gy
Loy R p64) |
k64, k64, k369), | . Loy Rysy
Kyse) kson, koo § | ey

Desifrovani:
Stejny algoritmus, kli¢e na kolo se berou v opacném poradi

Expanze klice

kli¢ K se vkopiruje do proménnych K; , K takto:
o 128bitu-K;, =K, Krp=0
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e 192 bith - KL= K, KrL= K(129-192), KLL=K_RL
® 256 bith - K1 = K(1-128), Kr= K(129-256)

K128 ® Kg2s)

1

2 1(64) v

:

Z2(0‘4 ) I

I
o

e KR(IZS)

K 5(128) Kp12s)

Analyza

Aktudln€ se jedné o relativné novy algoritmus s pozitivnim hodnocenim bezpecnosti,
ovSem ani zdaleka neprosla takovou mirou analyzy, jako AES.
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Rezimy €innosti blokovych sifer
1. ECB (electronic code book) - pouze Sifrovani kli¢i, nutny padding

C=E(K,P)

2. CBC (cipher block chaining) - vhodny pro Sifrovani zprav, nutny IV a padding
C,=E(K,P,xorC, )

3. CFB (cipher feed back) - pro Sifrovani podobné proudovym Sifrdim, nutny IV
C, = P, xor E(K,shl(Reg, k)+1eft(C,_,,k))

4. OFB (output feed back) - pro aplikace, kdy je tfeba eliminovat Siteni pfenosovych
chyb, vysokokapacitni spoje s velkou redundanci (fe¢, video), nutny IV

H, =E(K,shl(Reg,k)+1eft(H,_,,k))
C =P xorH,

5. CTR (counter) — vytvaii se klicova posloupnost Sifrovianim obsahu inkremento-
vaného Citace, nutny IV (pocatecni hodnota counteru)
Hn = {Ctr + +}K
Ch =H, QP

6. ESSIV (Encrypted salt-sector initialization vector) — Sifrovani diskd, jde o CBC
s IV generovanym na zdklad¢ Cisla sektoru:
IV (SecNum) = {SecNum}
S =(K)

7. XEX ( XOR Encryption XOR) — Sifrovéni diski,
X = {SecNum}, & aBlockNum

C={PRX}y®X

(a je primitivni prvek télesa 2128 vici zvolenému polynomu, zpravidla 2)
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rezim1 Sifer bylo postupem ¢asu definovdno mnoho dalSich:

GCM - galoisiiv conter mod

PCBC - propagovany CBC

SIV — synthetic initialization vector

a mnoho dalSich zaloZzenych na kombinaci Sifrovani a pfidruZeného vypoctu
autentizacnich dat, ptipadné urCenych ke specifickym uceliim

CCM -counter with cipher block chaining

CWM -Carter-Wegman counter mode

Proudové sifry

zpracovavaji otevieny text po jednotlivych bajtech

Kryptosystém RC4 (arcfour)

proudova Sifra od R. Rivesta, velmi jednoduchy a rychly algoritmus

pouziva stavové pole S velikosti 256 bajti (a jesté jedno pro inicializaci klice) a dva
CitaCe

Inicializace
pole S naplnime Cisly 0 — 255 (S[0] =0, S[1] =1, ...)
pomocné pole S2 naplnime klicem S[i] = key[i mod keylen]
zamichame pole S:
Jj=0;
for (i=0;i<256; i++) {
j +=S[i] + S2[i] mod 256;
SIi] < SIjl;
}

pole $2 a proménné i, j smazeme
Sifrovani
i =1+ 1 mod 256;
j=J+ S[i] mod 256;
Slil <> S[jl;
output S[ S[i] + S[j] mod 256];

output se micha s plaintextem pomoci XOR
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Analyza

Nedostatkem Spatné statistické vlastnosti prvnich cca 100 bajti vystupu

po roce 2012 byly publikovany nové statistické chyby prvnich 256 bajtl vystupu,
pokud uto¢nim muze realizovat Sifrovani zpravy fddové desitkami miliont riznych
klich, lze zjistit nékteré bajty plivodniho plaintextu. Nasledné platilo doporuceni
,,odtoCit* alespon 3KB uvodni klicové sekvence, v soucasné dobé neni povazovan za
bezpecny.

Systém Fish

proudova Sifra zaloZzena na Fibonacciho generitoru pseudonahodnych ¢isel

Vypoustéjici generatory (shrinking generators)
piedp. dva generatory pseudondhodnych Cisel A a S.

Uy
A generuje posloupnost ao, ai, ... prvki GF (2) :
g
S obdobn¢ posloupnost so, s1, ... prvki GF (2)

ng
ddle budeme pouzivat funkei d: OF(2)" — GF(2)
Vypoustéjici procedura ponechd k dalSimu zpracovani prvky a; a s; pokud
d(si) =1

aplikaci vypoustéci procedury ziskame posloupnosti zo, z1, ... Z ao, ai, ..., resp. ho, hi,
oo .50, S15 ...

Popis algoritmu Fish
zvolime ny4, ns rovno 32
jako A 1 S budeme pouzivat uzavieny Fibonacciho generator

— 32
— 32
Samoziejmée prvky a.ss, a-sa, ..., a-;1 musi byt vhodnym zptisobem odvozeny z klice.

Obdobné¢ pro posloupnost s;.
Funkce d mapuje 32-bitovy vektor na jeho nejméné vyznacny bit.

Neni bezpecné pouzivat k Sifrovani pfimo posloupnost zo, z1, ...:
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s pravdépodobnosti 1/8 totiz trojice a;, ai-ss, ai-24 projde cela do posloupnosti {z;}

rozdélime posloupnost zo, z1, ... na pary (22, 22i+1), ho, h1, ... na pary (ha, haiv1) a
vypocitame vysledné hodnoty r2;, r2is1:

Cyi =25 @ (h2i A h2i+1)

dy = hypy A (C2i D Z2l'+1)
r;, =Cy Ddy,
Dyt = Zoin Dy,
Jako tradi¢né @ znaci xor, A oznacuje bitové and.

ProtoZe hai, h2ix1 maji nejnizsi bit jednickovy, je vhodné nastavovat nejnizsi bit z2;,
22i+1V zévislosti na hodnoté ra;, ri+1.

Sifrovani se provadi napt. xorovanim vysledné posloupnosti s otevienym textem.

Analyza

Algoritmus byl publikovdn koncem roku 1993, nebyl nikdy Siteji pouzivan,
Algoritmus je nichylny na known-plaintext-attack — k prolomeni staci fadov¢ tisice
bitll plaintextu

Trivium

Navrzena jako model maximélniho zjednoduSeni streamovych Sifer

Standard Cislo ISO/IEC 29192-3.

v podstaté jde o kombinaci tfi posuvnych registrii

80 bitovy klic, 80 bitovy inicializaéni vektor, vnitini stav o velikosti 288 bitl

Sifrovani

obnova vnitfniho stavu
e ai=Ci66 D cic111 @ cic110 A Cic109 @ a9
e bi=aie6 D ai-93 D ai9 A aji_o1 @ b3

o Ci=Dbi60 D bi34 D big3 A bi-s2 D cig7
... pozor, toto jsou bitové operace
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| '
=m -1 A 66| |[so o1[e2|03 >[\
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S S
icova
L posloupnost
| | v
>m - 66 87 1091101111 :r\
ZaiC -0

vystupni posloupnost
ro ... 12%*_ je generovana
o 1i=Ci-66 D Cim111 D ai—66 D ai—93 D Di—60 D bj-s4

inicializace klicem

0-ti bitovy KIi€ ko ... k79 a [-bitovy IV vy ... vi1 (where 0 <[ < 80), se pouziji takto:
. (Cl_1245 Cl—1153) = (O, 0.. O, k() k79)
o (b-1236 ... b-1153) =(0,0 ... 0, vo ... vi-1)
e (co1263...c-1153)=(1,1,1,0,0...0)

a spoc¢ita se 1152 inicializa¢nich iteraci

I zde @ znaci xor, A oznacuje bitové and.

Desifrovani
=)

Analyza

v roce 2014 publikovana adaptace Cube Attack proti redukované verzi algoritmu
s pouze 735 kroky inicializace a slozitosti 2*" iteraci, ne-ndhodnost detekovatelna az
do 885 krokti inicializace

dosud nejlepsi utok na neredukovanou verzi algoritmu Maximov-Biryukov
asymptoticky 284
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dosud bezpecny, ale s malou rezervou

Snow3G

Symetrickd streamova Sifra — kombinace linedrniho posuvného registru se zpétnou
vazbou a kone¢ného automatu

128 biti klice, vystupem posloupnost 32bitovych slov

posuvny registr ma 16 pozic pro 32bitovad slova (posun celych slov), tagovaci
sekvence dand primitivnim polynomem nad 23

fx) = ax"+x*+o X +1

konecny automat 3 32bitové registry svazané dvéma s-boxy a kombinaci XORu a
s¢itani mod 2%2

e &
Registr é OL-I éa
S15 S11 52 S S0

Kli¢ova posloupnost

S5

T T T

1 Konecny automat !

1 |

1 1

! m i

! —> : »Pp—>
i !

1

Funkce MULX
mapuje 16 bitd vstupu V]c (po osmi bitech) na 8 bitti vystupu
pokud je nejvyssi bit V' 1:
MULX (V,c)=(V<<1)®c
jinak
MULX (V, c)= V<1
kde <<je posun v osmibitovém registru
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S-box S1
mapuje 32bitovy vstup wo| wi| wo| ws na 32bitovy vystup ro| ri| ro| r3
intertn€ vyuziva s-box Sr() z algoritmu Rijndael (staticky definovany)

0=  MULX(Sg(Wp), 0x1B) @ Sgr(wW)) @ Sr(W,) @ MULX(Sg(W3), 0x1B) @ Sg(ws),

;=  Sg(wp) @ SpWy) O—MULX(Sp(32)-0xIB)--Sptye) — MU (Sptv):-0x1B)

S-box S2
mapuje 32bitovy vstup wo| wi| wo| ws na 32bitovy vystup ro| ri| ro| r3
intertné vyuziva s-box Sq() ... opét staticky definovany S-box 8x8

ro= MUTX(Sa(wo), 0x69) D S (W) @D S(Ws) D
= MULX(Sq(Wo), 0x69)-©-Sg(ws) B—MULEx(Sg(w);0x69) @—Sgtws) @®—Sgtws);
= Sg(Wo) @ MULX(Sq(W1), 0x69) @ Sg(w1) @ MULX(Sq(W2), 0x69) @ Sq(ws),

Generovani klicové posloupnosti

Krokovani registru
rozdélime slovo sy na s0,0 || s0,1 || s0,2|| 0,3
spoCteme

v =(s0.1 s0.2|[ s0.3 || 0x00) MUL (s0,0) s2_ (0x00 || s11.0]| si1.1]| st1.2) DIV _(s11.3).
posuneme slova doleva a za s¢ vlozime v

Krokovani automatu
vstupem automatu jsou slova ss a s1sregistru
automat vygeneruje 32 bitli vystupu viz obrazek

Generovani

1 krok automatu, vystup se zahodi
I krok registru

nasledné se generuje n slov klicové posloupnosti takto:
I krom automatu ... vygeneruje 1 slovo vystupu
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vystup automatu XOR s¢ dava slovo klicové posloupnosti
1 krok registru v modu generovani posloupnosti

Inicializace

inicializace 128 bity kliCe ve ¢tytech slovech ko, k1, k2, k3 a 128 bity IV ve ¢tyfech Vo,
IV, IV2, IV3
ty se zapisi do registru takto:

s15=k3 ® IVosia=k2si3=kisi2=ko® IVi

s11=k3® 1s10=k2® 1 ®IV2s9=ki ® 1 ® IV3ss=ko® 1
s7=k3 s6= k2 s5=ki s4=ko

$3=k3® 1s2=k2® 1s1=k1® 1s0=ko® 1

automat se inicializuje R1 = R2 =R3 =0.
... aprovede se 32 kol
e | krok automatu

® | krok registru v inicializaénim moddu, vystup automatu se zpracovava
jako F

Krokovani registru
Stejné, jako pifi generovani posloupnosti, jen se navic ,konzumuje* vystup F
automatu:

v = (s0.1 | s02 | 503 | 0x00) & MULa(s0.0) @ s2 & (0x00 | s11,0 | si1.1 | s11,2)
@ DIVa(s11,3) @ F.

A jeSté co znamenaji pomocné funkce:
Funkci MULXPOW lze chéipat jako mocninu
Pokud jei=0
MULxPOW(V,1,¢) =V,
jinak
MULXPOW(V, i, ¢) = MULx(MULXxPOW(V, i - 1, ¢), ¢).

...tzn. iteruje funkci MULX nad vstupem

MULa(c) =
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(MULxXxPOW(c, 23, 0xA9) | MULXPOW(c, 245, 0xA9) | MULxPOW(c, 48, 0xA9) |
MULXPOW(c, 239, 0xA9)).

DIV (¢c) =

(MULxPOW(c, 16, 0xA9) | MULXPOW(c, 39, 0xA9) | MULXPOW(c, 6, 0xA9) |
MULXPOW(c, 64, 0xA9)).

ob¢ mapuji 8 bitovy vstup ¢ na 32 bitli vystupu

Salsa20

Streamova Sifra, kli€ k 16 — 32 bajti, 8 bajtl nonce n
Pouziva operace XOR (®), s¢itdani mod 32 (+) a pevné rotace (<<<)
V zésad€ se jednd o hashovaci funkci v counter modu

Sifrovani
Stav Sifry si nejlépe predstavit jako 4 x 4 matici 32-bitovych slov

X0 | X1 X2 | X3
X4 | X5 X6 | X7
X8 | X9 X10 | X11
X12 [ X13 | X14 | X15

Zékladni primitivou je operace quarterround, tj modifikace jednoho faddku stavové
matice:
Pro x=(xo;x1;X2;x3)
quarterround(x)=(z0;z1;z2;z3) kde
21 =x1® ((x0 + x3) <<<7);
2=x2® ((z1 + x0) <<<9);
3=x3® ((22+ z21) <<< 13);
20=x0® ((z3 + z2) <<< 18)

Rowdown funkce neni ni¢im jinym nez paralelni aplikaci quarterround funkce na
vstup délky 16 slov:

Bud’ x=(x0;x1;x2;x3;. . .3X15)
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rowround(x) = (20;z1;22;23;- . .;215) kde
(20521522;23) = quarterround( xo;x1;x2;x3 )
(25326527;:24) = quarterround( xs;xe;x7;x4 )
(2103211;28;29) = quarterround( x10;x11;X8;X9)
(z15;212;213;214)=quarterround( x15;x12;X13;X14)

Hashovaci funkce Salsa
Salsa20(x)=x+rowround?’(x)
tedy 20 iteraci funkce rowround(), pfiCemz mezi kazdou iteraci dojde
k transpozici stavové matice
provadi transformaci 64bajtového vstupu na 64bajtovy vystup

A ted’ konec¢n¢ Sifrovani:
méjme
« KIi¢ k o délce 32 bajtii se rozdéleny na poloviny ko, ki,
n je 8-bajtova nonce nahodné€ volena pro kazdou zpravu (napft id zpravy)
t0, t1, t2, t3 jsou pevné definované sekvence.
i je poradové Cislo bloku (counter)

i-ty blok plaintextu m; se zaSifruje
c; = Salsa20(to ko ti;n;ist:k1t3) @ my;

. stim, Ze pro Sifrovani posledniho bloku zprdvy se pouZije pouze tolik bajtii
klicové posloupnosti, kolik je tfeba. Pro kli¢ délky 16 bajth se poloZi ko = ki

Pozn.: rozumné implementace neztrdceji cas transpozici stavové matice a namisto
toho realizuji 10 , dvoukol” které se sklddaji z operace rowround a jeji
transponované verze — operace rowcolumn

Analyza

Algoritmus je v soucasné dobé povazovan za bezpeCny, stal se vitézem vyzvy
eSTREAM v roce 2005, IETF zvazuje jeho standardizaci pro TLS a dalsi pouziti
dosud nejrychlejsi dtok proti algoritmu s 128 bitovym kli¢em ma slozitost 2%

2013 ovéfeno, ze algoritmus omezeny na 15 kol alespon 128 bitovym klicem odolny
proti diferencialni kryptoanalyze
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Pro zajimavost: Sifeni zmény jediného bitu stavem algoritmu v pribéhu vypoctu:

vstupni diference

e po tietim

I O O {0V QTR A A 0 AR
I D D (AT AT A
M (I T T TN CEEETE e (NN U
po prvnim kole anﬂw (TN
L p

O I O M (MR A (VAT (ST
TR MO O I TN/ [N Iy [
po druhém kole ARRRTE I e ey iy
T N N do konce zbyva jesté 16 kol!
L

L e o e

0T A T

Keccak, Keyak — kryptografické houby (sponge)

Keyak - symetricky kryptograficky algoritmus zajiStujici zdroven Sifrovani a
autentizaci zpravy (aktudlné kandidat na novy authenticated encryption standard)
zaloZen na principu struktury sponge:
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M Z
pad | -] ¢
|
A ) ) ) N | ) )
|
7 )] : > > >
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X |
c| |0 > > > > : > > >
v \_/ \_/ ) \_/ ./
|
Absorbce | Madkani
sponge

Vnitini stav rozd€len na ¢4st ¢ — capacity a r — rate

Inicializace stavu konstantnim vektorem dle aplikace (zpravidla 0)

Ve féazi absorbce se iterativné pirimichdvaji (XOR) bloky vstupni zpravy zarovnané
na nasobek r — po kazdém bloku dojde k promichani vnitiniho stavu funkei f

Po zpracovani se provadi ,,mackani (sqeezing)“ — v kazdém kroku je promichan
vnitini stav a vystupem je ¢ast r vnitiniho stavu.
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Round[b](A. RC):
//8-step for bit diffusion
for x € {0,..,4}:
C[x] = A[x.0] xor A[x.1] xor A[x.2] xor A[x.3] xor A[x.4]

for x € {0,..,4}:
D[x] = C[x-1] xor rot(C[x+1]. 1)

for (x,y) € {{0,..,4}x{0,..,4}}:
Alx.y] = A[x.v] xor D[x]

//p-step for mter-slice diffusion and
/Im-step for disturbing x,v alignment through lane-transposition
for (x,y) € {{0,..,4}x{0,..,4}}:

Bly. 2x + 3y] = rot(A[x.y]. 1[x.¥])

// x-step for non-linear mapping
for (x,y) € {{0,..,4}x{0,..,4}}:
A[x.y] = B[x.y] xor ((not B[x+1.y]) and B[x+2.y])

//t-step to break symmetry
A[0.0] = A[0.0] xor RC

Return A

- ~ — b | Ll v e -~

Zde Alx,y] znamena linku (lane) B, C, D jsou vnitini pomocné proménné
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Table 1: The round constants RC[1]
RC[ ©] 2x2P000002r0002221 RC[12] 2x2PP000023000328B
RC[ 1] 2x20000000000080282 RC[13] 2x3000002200002086
RC[ 2] 2x800000000000328A RC[14] 2x3000002200003039
RC[ 3] ©2x80000000300030200 RC[15] 2x30000002000030223
RC[ 4] 2x2R000002000a3238B RC[16] 2x3000002200003002
RC[ 5] 2x2P00000030002221 RC[17] 2x38P00002200002080
RC[ 6] 2x8000000030003281 RC[18] 2x20000022000A32RA
RC[ 7] ©2x800000000000320% RC[19] 2x300000223000202A
RC[ 8] 2x2P000000R000228A RC[20] 2x3000002230003031
RC[ 9] 2x2P000002rp0a2283 RC[21] 2x3P00002200003280
RC[10] 2x0p00002e300032039 RC[22] 2xe0000022300002021
RC[11] 2x2R0000003000220A RC[23] 2x3000002230003003

Table 2: the rotation offsets

XxX=3x=4x=0x=1x=2
25 39 3 10 43
55 20 36 4L 6
28 27 0 1 62
56 14 18 2 61
21 8 41 45 15

" KK e
|
W H O = N

Klicem Fizené sponge operace
FDS (Full State Duplex Sponge)

Inicializace kli¢em vlozenym do ,,capacity‘ ¢4sti
nasledné duplexing s parcialnim vystupem stavu
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initialiaze duplexing duplexing duplexing

FSKD (Full State Keyed Duplexing)
inicializace nulovym vektorem, nisledné se vlozi blok obsahujici kli¢ (na ,,vnitini

stran¢*) a provede se jedno kolo stlacovani (Squeeze)
Koy 4 0 Z 03 2y
— A j o a
TNV TNV TNV o
0 l flouter | |/ U
inner L L
- \ J \/
init duplexing duplexing

Paralelizace vypoctu

paralelné bézi n instanci Sponge struktury, do kterych se distribuuje vypocet nad
vstupni zpravou, na konci se provede zietézeni autentiza¢nich blokt na jednotlivymi
vétvemi vypoctu a vypocet findlniho autentizacniho bloku
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