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Hesovani

Zakladni pojmy

@ Znaceni: [n] ={0,...,n— 1}

@ Mame univerzum U vsech prvku

@ Chceme ulozit podmnozinu S C U velikosti n

@ Ulozime S do pole velikosti m pomoci hesovaci funkce h: U — M, kde M = [m)]
@ HeSovacim systémem H rozumime libovolnou mnozinu heSovacich funkci

@ Dva prvky x, y € S koliduiji, jestlize h(x) = h(y)

@ Uvazujeme universum U = [u] pro libovolné u € N, pokud neni uvedeno jinak
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c-universalni hesovaci systém

c-universalni systém (ekvivalentni definice)

Systém hesovacich funkci # je c-universalni, jestlize pro vSechna riizna x,y € U @
@ podet hedovacich funkci h € H splfiujicich h(x) = h(y) je nejvyse &7
@ nahodné zvolend h € H splfiuje Plh(x) = h(y)] < £ ® ©

Priklad c-universalniho hesovaciho systému

@ Parametry: p a m, kde p > u je prvocislo W“( ik %gHJ'@ Wik

@ Hesovaci funkce ha(x) = (ax mod p) mod m/~_ |}/ .kl a,ﬁ]lgﬁf, fodo( do AHiutha
@ Hesovaci systém H = {hs; a € [p]} je c-universalni

@ Hesovaci funkce ze systému H je urcena hodnotou a

@ Tedy nahodny vybér hesovaci funkce z H je nahodné vygenerovani a € [p]
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@ Navic obvykle vyZzadujeme, aby heSovaci funkci Slo spocitat v ¢ase O(1) a aby
funkci bylo mozné popsat O(1) parametry.

© Nahodny vybér heSovaci funkce ma vzdy rovnomérné rozdéleni na celém
systému.

© UplIné ndhodny hesovaci systém je 1-universalni, protoze h(x) padne do n&jaké
prihradky a h(y) ma uniformni distribuci nezavislou na h(x), a proto
Plh(x) = h(y)] = &
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(k,c)-nezavisly heSovaci systém

(2,c)-nezavisly systém hesovacich funkci (ekvivalentni definice)

Systém hesovacich funkci H je (2, ¢)-nezavisly, pokud pro kazdé xi,x. € U a x1 # X2
azy,2> € M
c|H|

@ pocet h € H splnujicich h(xs) = z1 a h(x2) = 22 je nejvyse =
@ nahodne zvolena h € H splnuje P[h(x1) = z1 a h(x2) = 2] < —

(k, ¢)-nezavisly system hesovacich funkci

Nechtkc N,K={1,... ,klac>1.
Systém hesSovacich funkci #H je (k, ¢)-nezavisly, pokud nahodné zvolena h € H spliuje

Plh(x) = z Vi € K] < %

pro vSechna po dvou riizna xi,...,xx € U avSechna z;,...,zx € M.

k-nezavisly systém hesovacich funkci

@ Systém H je k-nezavisly, pokud je (k, c)-nezavisly pro nejaké ¢ > 1.
@ Systém H je silné k-nezavisly, pokud je (k, 1)-nezavisly.

Jirka Fink Datové struktury |




Universalni a nezavisly heSovaci systém

Pozorovani

@ (k, c)-nezavisly systém hesovacich funkci je (k — 1, ¢)-nezavisly ®

Q (2, c)-nezavisly systém hesovacich funkci je c-universalni @

© Existuje 1-universalni systém, ktery neni 2-nezavisly @

@ Existuje silné k-nezavisly systém, ktery neni (k + 1)-nezavisly @

©@ Pro kazdy heSovaci systém H a pro vSechna xy,...,xx € U existuji z1,...,zc € M
takova, Ze Plh(x;) = ziVie K] > 1= ®

Q Jestlize # je silné k-nezavisly, pak pro po dvou rizné xi, ..., xx € U a pro
Z1,...,2K € M 1 44‘“9 J'& V(J@,L (/27%4 ﬂﬂ&l/b/os)[) 2 37917[737451
——

o Plh(x) =zVie K] =1 “‘L“a Al A M
o Plh(xx) = zx|h(x;)) = ziVi=1,..., k — 1] = lf Numie h»e/waujr Wpuf’ kK’
@ Jestlize H je (k, ¢)-nezavisly, pak |H| > ™
potrebujeme alespon k log m — log ¢ bitu @)
7 vaeowns verute o do et wbedud prlibly
1-nezavisly systém neni uzitecny

a na identifikaci funkce z |H|

Systém H = {ha(x) = a; a € M} je 1-nezavisly, ale nepouzitelny.
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Q@ Plh(x;) =zVi=1, —1] = P[Elzk e M: h(xj))=zVie K] <
&Wam.z _em Plh(xi) = z; vi e K] <m5 k = £ (hie (o) nawndly’

Q Plh(x)=h(y)]=P[3zeM: h(x)=zah(y)=2z] <>,y Plh(x) =zah(y) =

A<me =

@ UvaZujme systém H vSech funkci h: U — M takovych, Ze h(0) = 0a h(1) = 1, 1.
dva prvky maji pevné prihradky a ostatni prvky nahodné prihradky. Pak
P[h(x) = h(y)] < =, ale P[h(0) =0a h(1) =1] =1.

Q H={h:U— M, h(k)—h(())—l—---—l—h(k—1) mod m}

Q Kdyby P[h(x;) = zi Vi € K] < — pro vSechna zi, ..., zx € M, pak
1=P[3z,...,z« e M : h(x,) =zVie K| <), Plh(x;)) = ziVi € K] <
mtl =1

..... zieM

Q Zvolme " ¢ Haxi,...,x, € Urizné. Necht z; = h'(x;) a B znaci poCet h ¢ H
splnujicich h(x;) = z; pro vsechna i € K. Zrejme 6 > 1. Z
Plh(x;) = z Vi € K] = |7§| < % plyne [H| > mTk
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Linearni kongruence

Pro libovolna rtizna xi, Xz € [p] rovnice - lég by s i e e Yo, iy e e g

yi=axi+b modp ~bbie et Ow @Mh, mbw! v 13847‘— 2 wesh q)vul/td

y2=ax+b modp Y. = (L.(V-Kw TG EX 0 Ky e o
definuiji bijekci mezi (a, b) € [p]* a (y1, y2) € [p]?, kde p je prvodislo.

A\

Pro danou dvoijici (y1, y2) existuje jedina dvojice (a, b) splnujici rovnice

@ Odectenim dostavame a(x; — x2) =p y1 — yo @
@ Vtélese GF(p) = Z, dostavame a = (y1 — y2)(x1 — x2) ™', b = y1 — ax;

\

Pozorovani

@ Necht p > |U] je prvocislo, kde U = [u]
@ Uvazujme heSovaci funkci h, p(x) = ax + b mod p
@ Pak systém H = {h.p; a,b € [p]} je (2, 1)-nezavisly @

A\
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@ =, znadi rovnost modulo n

@ Ddkaz plyne z predchazejiciho lemmatu, protoze bijekce zarucuje, ze pro rlizna
X1, X2 € [p] @ y1, y2 € [p] existuje prave jedna h € H takova, ze h(xy) = y; a
h(x2) = ya.

Ha/g\{w 0\0 VMM Qwﬁ\w \M/O }/ WA, Q(ghm/w Hm 0!'0 (M\ — l/k,'zzfn/ﬁlo.sv".

P gMa/m/ MQ X gdy.ujw& Jo fodn’ 2 feh /Wf/ vV
I l{ﬂl&'/fﬂh (J;ZI{] l{ﬁ”g,mi) W/W ’/\9[0, 2L l)¢
" Wod /)af/a dv ‘}}/}wl,o Y.

<'J\\\'\c/\ - \/\(}QVS[OSL

B\’k\@\\é \0\ 3 2 o\ WOdisdosk ik S“lb i\ Wv{l\/l'slasjr.

Jirka Fink Datové struktury |



Skladani modulo m

@ Necht systém H je (2, c)-nezavislyz Udo [rlam < r
@ Pak H mod m = {x — h(x) mod m; h € H} je 2c-universalni a (2, 4c)-nezavisly

@ Zvolme rlizna xq1, xo € U a oznaCme y1 = h(x1) a y» = h(x2)

@ 2c-universalnost:
o Plh(x1) =m h(x2)] = >y, =, Plh(x1) = y1 a h(x2) = yel

[u[»é«( m- \/‘9&047‘

o Plh(x1) = y1 a h(x2) = yo] < c/r? — .
@ Sumu scCitdme pres r hodnot y; a [r/m] hodnot y» —— Wk WW(\W“}"'{ It vbbmw
o [l Il i 60 T
o Celkem P[h(x1) =m h(xa)] < & - r- 2L = 28k it bl vl ywuomist ki do
- ; AT U
@ (2,4c)-nezévislost il Hblly. Pabs oo § prhably, Ahrer

© Plh(x1) = z1 a h(x2) = Zo] = 2. = 2, ayo=mz PlA(X1) = y1 @ h(x2) = y2]
@ Sumu sCitdme pres nejvysSe [r/m] hodnot y; a y»

2
o Celkem P[h(x;) = z1 a h(xz) = 2] < 5 - (&) _ 4c

m
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Multiply-mod-prime

Pozorovani

@ Necht p > |U]| je prvocislo, kde U = [u]
@ Uvazujme heSovaci funkci h; p(x) = ax + b mod p
@ Pak systém H = {h.p; a, b € [p]} je (2, 1)-nezavisly ®

@ Necht systém H je (2, ¢)-nezavislyz Udo [rlar > m

@ Pak H mod p = {x — h(x) mod p; h € H} je 2c-universalni a (2, 4c)-nezavisly

gqo'\p,u\\( éx/oh @?&Jdﬁoz{d" et

Pozorovani: Systém Multiply-mod-prime

@ Necht p > |U| > mje prvodéislo, kde U = [u]

@ h,p(x) = (ax + b mod p) mod m

@ H=1{hap; abelp]}

@ Systém H je 2-universalni a (2,4)-nezavisly, ale neni 3-nezavisly
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@ Duikaz plyne z nasledujiciho lemmatu, protoze bijekce zarucuje, ze pro riizna
X1, X2 € [p] a y1, yo € [p] existuje pravé jedna h € ‘H takov4, ze h(x1) = y1 a
h(Xg) = Jo.
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Zobecnéné modulo m

@ Necht systém H je (k, ¢)-nezavisly z U do [r] a r > 2km
@ Pak H mod m = {x — h(x) mod m; h € H} je (k,2c)-nezavisly

@ Zvolme rlzna xq,...,xxk € U, z1,...,2x € M aoznaéme y; = h(x;)
Q P[h(X,) mod m = z; Vi € K] = Z P[y, =m Zj Vi € K]
@ Sumu scitame pres nejvyse [ L] < “Z=1 hodnot 1, .. ., Y«

@ Zodhadu 1+ x < & plyne
Plh(x}) mod m=z Vi € K] < & . (Hm=1)" — e (rm=1)% o

k
Fo(14+9) =g < e

mk
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Poly-mod-prime

@ Necht systém H je (k, ¢)-nezavisly z U do [r] a r > 2km
@ Pak H mod m = {x — h(x) mod m; h € H} je (k,2c)-nezavisly

Véta z algebry: Jednoznacnost interpolace polynomem

Pro kazdé teleso T, k > 1 celoCiselné, po dvou ruzna xi,...,xx € Tayy,...,yk € T
existuje prave jeden polynom ps(x) = ZL‘J aix' stupné k — 1 s koeficienty
a,...,ax—1 € T takovy, ze p(x;) = y; pro vSechna i € K.

Pozorovani: Systém Poly-mod-prime
@ Necht p je prvoéislo, a € ZX, x € 7, ’ QD\%\AD‘M \*)\ Sy luon |
o ha(x) =>r"ax S weend [ Mg,. Proto (lLA)—puamishat
@ Systém P, = {ha; a€ Z;} je (k,1)-nezavisly ©
@ Systém P, mod m je (k,2)-nezavisly pro p > 2km @
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@ Dukaz ptfimo plyne z jednoznacénosti polynomu
k

@ Jestlize p je prvocislo, tak heSovaci funkci Ize zapsat jako ha(x) = (2,2_01 aix'
mod p) mod m, kde aritmetické operace jsou nad celymi Cisly.

?Y“\D\M(M: \/V’Oé Q §€, VQSM QOWA\'/{' 0@()/’»“ " @WC&T}M'
Wtﬂz/i&mf ) /7024/47/ éﬂ W[MA/ LXA‘ \dion™ -
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Multiply-shift

@ Piedpokladame, 2e |U|=2"am =2
@ ha(x) = (ax mod 2") >> (w — /)
@ H = {hs; aje liché w-bitové Cislo }

Implementace v C

uint64 t hash (uint64_t x, uinte6d4_t 1, uintod _t a)
{ return (ax*xx) >> (64-1); }

Vlastnosti systemu multiply-shift

@ 2-universalni

@ Velmi rychly na realnych pocitacich
@ V praxi ¢asto pouzivany

@ Cely vypocet musi byt proveden v neznaménkovych celocCiselnych typech, protoze
ze soucinu ax potrebujeme ziskat poslednich w bitd

y
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Tabulkové hesovani

Tabulkové hesovani

@ @ znaci bitovy XOR

Predpokladame, ze u = 2" am = 2" a w je ndsobek d > 2
Bitovy zapis Cisla x € U rozdélime na d ¢asti x', ..., x% po ¥ bitech
Prokazdé i =1, ..., d vybereme nahodnou heSovaci funkci T; : [2*/9] — M

HeSovaci funkce je h(x) = Ti(x) & - - - @ Ty(x9)
K vygenerovani h potfebujeme d - 2%/ nahodnych &isel z rozsahu M = [2/]

y

llustrativni priklad

@ Uvazume w =12ad =3

@ Nejprve vygeneruje nahodné funkce Ty, T, Ts : [2*] = M
@ Cislo x = 101100111001 rozdélime na x' = 1011, x2 = 0011 a x® = 1001

@ Vypocet hesovaci funkce je
h(x) = Ti(x") ® To(x?) @ T3(x°) = T1(1011) @ T2(0011) @ T3(1001)

A\

Univerzalita

Tabulkové hesSovani je silné 3-nezavislé, ale neni 4-nezavislé.
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Tabulkové hesovani

Tabulkové hesovani

@ Predpoklddame, ze u = 2" a m = 2' a w je nasobek d

@ Bitovy zapis Cisla x € U rozdélime na d ¢asti x', ..., x% po ¥ bitech

@ Prokazdéi=1,...,d vybereme nahodnou he$ovaci funkci T; : [2*/9] — M
@ Hedovaci funkce je h(x) = Ti(x") @ - - - @ Ty(x9)

Univerzalita

Tabulkové heSovani je 3-nezavislé, ale neni 4-nezavislé.

Dukaz 2-nezavislosti (3-nezavislost je ponechana na cviceni)

@ Méjme dva prvky x; a x» liSici se v i-tych ¢astech
@ Necht hi(x)=Ti(x"Y @ - @ T_1(xX N Tu(xX™M @& @ Ta(x?)
® Plh(xi) = z1] = P[hi(x) ® Ti(xq) = z1] = P[Ti(xq) = z1 © hi(x1)] =
@ Nahodné jevy h(x1) = z1 a h(x2) = z> jsou nezavislé

o Nahodné proménné T;(x!) a T;(x}) jsou nezavislé

e Nahodné jevy Tj(x{) = z1 ® hj(x1) a Tij(x5) = zo ® h;j(x2) jsou nezavislé

@ P[h(x1) = z1 a h(x2) = 2] = P[h(x1) = z1]P[h(x2) = Z2] = =25

m?2

@

1
m
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@ Ti(x{) nabyvéa vech hodnot z M se stejnou pravdépodobnosti 1 a ndhodné
proménné T;(x;) a z1 @ hi(xq) jsou nezavislé.
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Tabulkové hesovani

Tabulkové hesovani neni 4-nezavislé

@ Zvolime prvky xi, x2, X3 a x4 takové, Ze
o Casti x; splnuji x; =0, x2 =0, x/ =0proj> 3
o Casti xp spliuji x} =1, x5 =0, x5 =0proj> 3
o &asti x3 spliuji x] =0,x3 =1, x, =0proi >3
o Casti x4 splnuji x] =1,x2 =1, x; =0proj> 3
e Plati h(X1) D h(Xg) P h(X3) — h(X4)
© Zvolme libovolnd zy, 2z, zzanecht zy = z1 § 2o P z3
Q Jestlize h(x1) = z1, h(x2) = z» a h(x3) = z3, pak plati h(xs) = z4
Q Plh(x1) =z1ah(x)=2zah(xs)=2zah(xs) =2z]= 5> %
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HesSovani posloupnosti pevné délky

Scalar-mod-prime

@ Chceme heSovat d-tici xi, ..., Xqg € Zp, kde p je prvocislo

Q {x1 ey X — 2?21 aixi mod p; a € zg} je 1-universalni

9 {x1 oo Xg — b+ Zf; aixi mod p; a € zg, b e Zp} je (2,1)-nezavisly

Q {x1 T (b+ Zfﬂ ajX; mod p) mod m; a € zg, b € Zp} je (2,4)-nezavisly

y

Dikaz 1-universalnosti @

@ Mégjme rizné x, y € Z3 a BUNO predpokladejme, ze x; # y

® Pla-x=pa-y]=Pla-(x—y)=,0] =P [31 = Z?—za“yf‘xf’} —1/p ®

X1 —W
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@ Pro 2-nezavislost staci podobné nahlednout, Ze ai, b jsou jednoznacné uréené.

© Nahodna proménna a; musi nabyvat jednu konkrétni hodnotu, coz nastane s
pravdepodobnosti 1/p.
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Hesovani retézcu raznych délek

Poly-mod-prime pro rizné dlouhé retézce |

@ Chceme hesSovat fetézec x1, ..., xqg € Zp, kde p je prvocislo
o {x1,...,xd — 2?231 Xi-18 mod p; a € [p]} je d-universalni

@ Dva rlzné polynomy stupné nejvyse d — 1 maji nejvyse d spole¢nych bodu, takze
existuje nejvyse d kolidujicich hodnot a.

y

Poly-mod-prime pro rtzné dlouhé retézce |l

@ Chceme heSovat fetézec xy,...,xqg € U do M, kde p > m je prvocislo
o ha,b,c(x1 g o u e ,Xd) = (b =F CZ;:L_O1 Xit1 a’ mod p) mod m

@ H={hape; ab,ce[p]}
@ Plhap,c(Xy. .., Xd) = hapo(X{,...,xp)] < 2 pro ruzné fetézce délek d, d’ < 2.

y
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