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Hesovani

Zakladni pojmy

@ Znaceni: [n] ={0,...,n— 1}

@ Mame univerzum U vsech prvku

@ Chceme ulozit podmnozinu S C U velikosti n

@ Ulozime S do pole velikosti m pomoci hesovaci funkce h: U — M, kde M = [m)]
@ HeSovacim systémem H rozumime libovolnou mnozinu heSovacich funkci

@ Dva prvky x, y € S koliduiji, jestlize h(x) = h(y)

@ Uvazujeme universum U = [u] pro libovolné u € N, pokud neni uvedeno jinak
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c-universalni hesovaci systém

c-universalni systém (ekvivalentni definice)

Systém hesSovacich funkci . je c-universalni, jestlize pro vSechna riizna x,y € U @
@ poget hedovacich funkci h € H splfiujicich h(x) = h(y) je nejvyse <7
@ nahodné zvolena h € # splfiuje Plh(x) = h(y)]| < £ ® ©®

(k, c)-nezavisly system hesovacich funkci

Necht ke N,K={1,... k}ac>1.
Systém heSovacich funkci # je (k, ¢)-nezavisly, pokud nahodné zvolena h € H spliuje

. Cc
Plh(x;) = ziVi € K] < —

pro vSechna po dvou rizna xi,...,Xxx € UavSechna z1,...,zx € M.

k-nezavisly systém hesSovacich funkci

@ Systém H je k-nezavisly, pokud je (k, c)-nezavisly pro nejaké ¢ > 1.
@ Systém H je silné k-nezavisly, pokud je (k, 1)-nezavisly.
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@ Navic obvykle vyZzadujeme, aby heSovaci funkci Slo spocitat v ¢ase O(1) a aby
funkci bylo mozné popsat O(1) parametry.

© Nahodny vybér heSovaci funkce ma vzdy rovnomérné rozdéleni na celém
systému.

© UplIné ndhodny hesovaci systém je 1-universalni, protoze h(x) padne do n&jaké
prihradky a h(y) ma uniformni distribuci nezavislou na h(x), a proto
Plh(x) = h(y)] = &
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Hesovani se separovanymi retézci

V prihradce j jsou ulozeny vSechny prvky i € S splnujici h(i) = j.

Implementace

@ std::unordered_map v C++
@ Dictionary v C#
@ HashMap v Java

@ Dictionary v Python

Je mozné zajistit slozitost operaci FIND, INSERT a DELETE O(log n) v nejhorsim
pripadé? @

Plati nasledujici tvrzeni?

Jestlize m = ©(n) a pro heSovaci systém plati, Ze ocekavany pocet prvki v libovolné
prihradce je O(1), pak oéekavana slozitost operaci FIND, INSERT a DELETE je O(1). ®

Jirka Fink Datové struktury |




@ Pro kazdou pfihradku vytvofime vyhledavaci strom.

©Q Pro systém H = {ha(i) = j;j € M} a prihradku j € M z linearity stfedni hodnoty
plati E[{i € S: h(i) = j}] = >_;cs PIh(i) = j] = - = ©(1), ale vsechny prvky jsou
ve stejné prinradce, takzZe slozZitost operaci je linearni.
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HesSovani se separovanymi retézci: Slozitost

Pozorovani

Jestlize H je c-universalni, pak ocekavany pocet prvkl v prinrddce h(x) pro x € U je
nejvye <. — (v jece ek gl £

E[[{y € S: h(x) = h(y)}[| = X,es PIN(X) = hy)| < &~ /o/- -

Dusledek

Jestlize H je c-universalni a m = Q(n), pak o¢ekavana slozitost operaci FIND, INSERT
a DELETEje O(1). — ~ “7. - ¢

Dynamicka velikost tabulky, pokud dopredu nezname pocet prvku

@ Tabulku udrzujeme ve velikosti n/4 < m < n

@ Pri prekro¢eni mezi tabulku dvakrat zmensime/zvétSime prehesovanim vsech
prvkl novou hesovaci funkci

@ Amortizovana ocekavana slozitost operaci INSERT a DELETE je O(1)
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HeSovani se separovanymi retézci: NejdelsSi retézec

Posloupnost nahodnych jevlu E,, n € N se vyskytuje s velkou pravdepodobnosti, pokud
existuji ¢ > 1 a ny € N takové, Ze pro kazdé n > no plati P[E;] > 1 — 5.

Necht A; je pocet prvki v j-té prihradce.

Véta: Délka nejdelsiho retézce

Pokud m = ©(n) a systém hesSovacich funkci je uplné nahodny, pak délka nejdelsiho

Fetézce maxjem Aj = O (o5 s velkou pravdépodobnosti.

Poznamka

Dokazeme, Ze P[max; A; < (1 4 €) =221 > 1 — L pro véechnae > 0. ®

log log n n%

Dusledek: Ocekavana délka nejdelsiho retezce

Pokud o = ©(1) a systém hesovacich funkci je uplné nahodny, pak ocekavana délka

nejdelSiho fetézce je E[maxjem Aj] = O(p827)- @
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@ Nebudeme dokazovat, ze maxjey A = Q(m;%) s velkou pravdépodobnosti.
@ Pro ¢ = 3 dostdvame P[max; A; <4211 > 1 — 1 Tedy E[max/e/w A,] <

log log n
AL log n ) log n Iogn log n
P[max/ A/ < 4Iog log n] 4|og log n + P[maxl A > 4Iog log n] & log Iogn
Dukaz E[maxjem Aj] = (|o§ﬁ>gn) vynechavame.

-

A-(1- : \ /
ﬂmg W&mﬁ W/% /
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HeSovani se separovanymi retézci: NejdelsSi retézec

Chernoffuv odhad

Necht Xi, ..., X, jsou nezavislé nahodné proménné majici hodnoty {0, 1}. Ozna¢me
X =>".X au= E[X]. Pak pro kazdé ¢ > 0 plati

e(C—‘I),u

PIX > cu] <

e

Dikaz: P[maxj A < (1 + €)1 >1 - L

log log n ns

@ J/;j je ndhodna proménna indikujici, zda i-ty prvek patfi do j-té prihradky
e Plati Aj = ZIGS /,/

O Méjmee>0 - ujn/m/ Ma%yo/mf 575/52,
© Oznatme pu = E[A1] = n/m %fm’éﬁw/f Y =
© Dale c = (1 + )80 -

Q Plati P[max; A; > cu] = P[3j : Aj > cul g@j PlA; > cu] = mP[A; > cu]7
@ Aplikujeme Chernoffiv odhad na proménné /;; proi € S
Q Plati P[max; A; > cu] < mP[A; > cu] < me<

_ e me—ueCu—CulogC
ctH
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HeSovani se separovanymi retézci: NejdelsSi retézec

Dikaz: Plmax; Aj < (1 4 €)goelo] > 1 —

g
n3

@ Oznatilijsme ¢ = (1 + €) 157~ a odvozujeme

Plmax A; > cu] < me * g+ cnlec
J

(1+€)logn
— me_,u (1 +€) log log n —(1 —I—G) log log Iog(—,u, log log 1 )

1te _ _1te |oof UE€)logn
— me_'u loglogn loglogn g w log log n

1+ 1+ 25
= me MnlogloZn_(1+€)+|og|o§n Iog(m log log n)

. log Leloglogn
_ 1m e Mn 2+Io;?:gn+(1+6) (1IJ<;glogn )
_|_£ . . /
n'tz 7 e e chid Aty\Jf'

1 me " 1
< € n < €
n2 n ns

.. pro dostatecne velka n

Iog( ﬁ log log n)
log Iog n

o Tedy Plmax; A < (1+¢) 80 | > 1 — L

glogn n3

Protoze —& + < + (1 +¢)

log log 1 < 0 pro dostatecne velka n.
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Délka n

ejdelsiho retézce ©

—i —_i —i
o N ~

Délka nejdelsiho retézce
(0]

(0))

/

_— Maximum
— Primeér
——1.966 16" _ _ 1613

Iogl(lo.g n)
— Minimum

| | | | | N
I I I I I 71

4 6 8 10 12 14 16 18 20 22 24 26 28 30

Velikost tabulky [log,(n)]
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@ Hodime n mi¢l do n kosu. Kolik micu je v nejplnéjsim koSi v zavislosti na n? Pro
kazdé n provadime 100 experimentd, ze kterych se divame na minimum,

maximum a prumer. Interpolace funkci 1.966I0g"(°+gn) — 1.613 ma chybu (soucet

Ctvercu rozdilu) 0.682 a pro funkci 0.466 log n + 2.254 je chyba 0.68, takze na

oveéreni spravnosti odhadu Iog"(’l%n) bychom potrebovali zkouset vetsi hodnoty n,

ale na to uz nemame dost paméti.
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Vice-prihradkové hesSovani se separovanymi retézci

2-prihradkové hesovani

Prvek x muze byt uloZzen v prihradce hi(x) nebo h»(x) a novy prvek vkladame do
prihradky s mensim poctem prvku, kde hy a ho jsou dve hesSovaci funkce.

2-prihnradkové hesovani: Délka nejdelSiho retézce (bez dikazu)

Ocekavana délka nejdelsiho retézce je O(log log n).

k-prihradkové hesovani

Prvek x maze byt uloZen v prihrddkach hy(x), ..., hx(x) a novy prvek vkladame do
prihradky s mensim poctem prvkd, kde hy, ..., hg jsou heSovaci funkce.

k-prinradkové hesovani: Délka nejdelSiho retézce (bez dikazu)

Ocekavana délka nejdel$iho fetézce je O (IOFOITOin)
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Skladani modulo m

@ Necht systém H je (2, c¢)-nezavislyz Udo [rlam < r
@ Pak H mod m = {x — h(x) mod m; h € H} je 2c-universalni a (2, 4c)-nezavisly

@ Necht systém H je (k, ¢)-nezavisly z U do [r] a r > 2km
@ Pak H mod m = {x — h(x) mod m; h € H} je (k,2c)-nezavisly

@ Zvolme rlzna xq,...,xx € U, z1,...,2x € Maoznacme y; = h(x;)
Q P[h(X,) mod m = z; Vi € K] — Z P[y, =m Zj Vi € K]
@ Sumu scitame pres nejvyse [ L] < ZZ=1 hodnot 1, . . ., Y«

@ Zodhadu 1+ x < & plyne
. _ 1\ k _1\ Kk
Plh(x)) mod m=zVie K] < & - (H0-1)" = & . (B2-1)" <

k
C _(1_|_m) :#'ekm/r§#~e1/2§%

mk r
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Poly-mod-prime

@ Necht systém H je (k, ¢)-nezavisly z U do [r] a r > 2km
@ Pak H mod m = {x — h(x) mod m; h € H} je (k,2c)-nezavisly

Véta z algebry: Jednoznacnost interpolace polynomem

Pro kazdé teleso T, k > 1 celoCiselné, po dvou ruzna xi,...,xx € Tayy,...,yk € T
existuje prave jeden polynom ps(x) = ZL‘J aix' stupné k — 1 s koeficienty
a,...,ax—1 € T takovy, ze p(x;) = y; pro vSechna i € K.

Pozorovani: Systém Poly-mod-prime

@ Necht p je prvoéislo, a € Z§, x € Z,,

® ha(x) = 315, aix’

@ Systém P, = {ha; a€ Z;} je (k,1)-nezavisly ©

@ Systém P, mod m je (k,2)-nezavisly pro p > 2km @
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@ Dukaz ptfimo plyne z jednoznacénosti polynomu
k

@ Jestlize p je prvocislo, tak heSovaci funkci Ize zapsat jako ha(x) = (2,2_01 aix'
mod p) mod m, kde aritmetické operace jsou nad celymi Cisly.
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Multiply-shift

@ Piedpokladame, 2e |U|=2"am =2
@ hy(x) =(ax mod 2") >> (w—-1) —~ /%W/% M5 i Fish
@ H = {hs; aje liché w-bitové Cislo }

Implementace v C

uint64 t hash (uint64_t x, uinte6d4_t 1, uintod _t a)
{ return (ax*xx) >> (64-1); }

Vlastnosti systemu multiply-shift

@ 2-universalni
@ Velmi rychly na realnych pogita&ich /
@ V praxi ¢asto pouzivany J

@ Cely vypocet musi byt proveden v neznaménkovych celocCiselnych typech, protoze
ze soucinu ax potrebujeme ziskat poslednich w bitu

y
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Tabulkové hesovani

Tabulkové hesovani

o @ znadi bitovy XOR 7 /%&Z “
Predpokladame, ze u = 2" am = 2" a w je ndsobek d > 2

Bitovy zapis Cisla x € U rozdélime na d ¢asti x', ..., x% po ¥ bitech

Pro kazdé i = 1, ..., d vybereme nahodnou heovaci funkci T; : [2"/] — M
HeSovaci funkce je h(x) = Ti(x) & - - - @ Ty(x9)

K vygenerovani h potfebujeme d - 2%/ nahodnych &isel z rozsahu M = [2/]

y

llustrativni priklad

@ Uvazume w =12ad =3

@ Nejprve vygeneruje nahodné funkce Ty, T, Ts : [2*] = M
@ Cislo x = 101100111001 rozdélime na x' = 1011, x2 = 0011 a x® = 1001

@ Vypocet hesovaci funkce je
h(x) = Ti(x") ® To(x?) @ T3(x°) = T1(1011) @ T2(0011) @ T3(1001)

A\

Univerzalita

Tabulkové hesSovani je silné 3-nezavislé, ale neni 4-nezavislé.
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Tabulkové hesovani

Tabulkové hesovani

@ Predpoklddame, ze u = 2" a m = 2' a w je nasobek d

@ Bitovy zapis Cisla x € U rozdélime na d ¢asti x', ..., x% po ¥ bitech

@ Prokazdéi=1,...,d vybereme nahodnou he$ovaci funkci T; : [2*/9] — M
@ Hedovaci funkce je h(x) = Ti(x") @ - - - @ Ty(x9)

Univerzalita

Tabulkové heSovani je 3-nezavislé, ale neni 4-nezavislé.

Dukaz 2-nezavislosti (3-nezavislost je ponechana na cviceni)

@ Méjme dva prvky x; a x» liSici se v i-tych ¢astech
@ Necht hi(x)=Ti(x"Y @ - @ T_1(xX N Tu(xX™M @& @ Ta(x?)
® Plh(x1) = z1] = Plhi(x1) @ Ti(xq) = z1] = P[Ti(x1) = 21 © hi(x1)] £ 5 @

@ Nahodné jevy h(x1) = z1 a h(x2) = 22 jsou nezavislé y
o Nahodné proménné T;(x!) a T;(x}) jsou nezavislé RWEMV/QWQT
vislé

o Nahodné jevy Ti(x]) = z1 @ hi(x1) a Ti(x}) = 22 & hj(X2) jsou nezé

o Plh(x1) = z1 a h(xe) = 2] = Plh(x1) = z1]Plh(xe) = 2] £ 2 )
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@ Ti(x{) nabyvéa vech hodnot z M se stejnou pravdépodobnosti 1 a ndhodné
proménné T;(x;) a z1 @ hi(xq) jsou nezavislé.
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Tabulkové hesovani

Tabulkové hesovani neni 4-nezavislé

@ Zvolime prvky xi, X2, X3 a X4 takové, ze
o Casti x; splnuji x; =0, x2 =0, x/ =0proj> 3
o Casti xp spliuji x} =1, x5 =0, x5 =0proj> 3
o Casti x3 spliiuji xJ =0, x5 =1, x, =0proi> 3
o Casti x4 splnuji x] =1,x2 =1, x; =0proj> 3

@ Plati h(x1) @ h(x2) ® h(x3) = h(xs) —> foa s & 1O o’ jp MO
© Zvolme libovolna zy, 2, zzanechtzs = z1 @ 2o & z3

Q Jestlize h(x1) = z1, h(x2) = z» a h(x3) = z3, pak plati h(xs) = z4

Q Plh(x1) = z1 a h(xe) = 22 @ h(xs) = 23 ajh(xs) = z4] = 1> G

7%//, /'z (eeue /WMM()&/M.' %45,
luby 8 = Plh(xi) = 21 @ h(xz) = 22 & h(xs) = z] i,l

Jirka Fink Datové struktury |



HesSovani posloupnosti pevné délky

Scalar-mod-prime

@ Chceme heSovat d-tici xi, ..., Xqg € Zp, kde p je prvocislo

o {x1,...,xd — 37 aix; mod p4 ac Zg} je 1-uni;/er/séln|' v

Q {x1 oo, Xg — b+ Z}L a,-;,-vm%d p; ac Zg, bgzp? je (2,1)-nezavisly ;{7

Q {x1 T (b+ Zfﬂ ajX; mod p) mod m; a € zg, b € Zp} je{;A)—nezéVisly

y

Dikaz 1-universalnosti @

@ Mégjme rizné x, y € Z3 a BUNO predpokladejme, ze x; # y

® Pla-x=pa-y]=Pla-(x—y)=,0] =P [31 = Z?—za“yf‘xf’} —1/p ®

X1 —W
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@ Pro 2-nezavislost staci podobné nahlednout, Ze ai, b jsou jednoznacné uréené.

© Nahodna proménna a; musi nabyvat jednu konkrétni hodnotu, coz nastane s
pravdepodobnosti 1/p.
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Hesovani retézcu raznych délek

Poly-mod-prime pro rizné dlouhé retézce |

@ Chceme hesSovat fetézec x1, ..., xqg € Zp, kde p je prvocislo
_ - . . . &
Q {x1,...,xd o 2?201 Xi+1@ mod p; a € [p]} je d-universalni 7z

@ Dva rlzné polynomy stupné nejvyse d — 1 maji nejvyse d spole¢nych bodu, takze
existuje nejvyse d kolidujicich hodnot a.

y

Poly-mod-prime pro rtzné dlouhé retézce |l

@ Chceme heSovat fetézec xy,...,xqg € U do M, kde p > m je prvocislo
o ha,b,c(x1 g o u e ,Xd) = (b =F CZ;:L_O1 Xit1 a’ mod p) mod m

@ H={hape; ab,ce[p]}
@ Plhap,c(Xy. .., Xd) = hapo(X{,...,xp)] < 2 pro ruzné fetézce délek d, d’ < 2.

y
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