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Kryptografie a složitost



Historický přístup k návrhu bezpečných systémů

Schéma

Prolomení Oprava
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Moderní kryptografie

Bezpečnost založená na výpočetně obtížných problémech

Máme bezpečný systém

nebo

máme lepší algoritmus pro obtížný problém

Věda vítězí v každém případě

Silvio Micali
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Bezpečná komunikace (symetrické šifrování)

Alice Bob

<

Záškodník

Alice chce Bobovi poslat tajnou zprávu < 2 {0, 1}=
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Perfektní schéma jednorázové tabulky

Alice Bob

Alice se setká s Bobem na utajeném místě

Bob předá Alici
náhodný klíč
A 2 {0, 1}=

Ahoj Alice, použij prosím tento klíč
k zašifrování zprávy pro mne
A = 01001101
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Perfektní schéma jednorázové tabulky

Alice Bob

< � A

Záškodník

Alice pošle zašifrovaný text < � A

Záškodník nemůže rozlišit < � A od náhodného řetězce
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Perfektní schéma jednorázové tabulky

< � A má stejné rozdělení jako A

Záškodník nemůže zprávu přečíst
Toto schéma je neprolomitelné (Claude Shannon, 1940s)
Vernamova šifra
Použito v 2. světové válce, studené válce, …

Nevýhody

Klíč A lze použít jen jednou
Klíč A má délku shodnou s délkou zprávy
Klíč A musí být bezpečně předán od příjemce odesílateli
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Záškodník s omezenou výpočetní silou

Efektivní zabezpečená schémata založená na předpokladu
omezené výpočetní síly záškodníka (80-tá léta)
Více než jen symetrické šifrování

digitální podpis
šifrování s veřejným klíčem (RSA)

Založeno na pseudonáhodných generátorech (PRG)

⌧0110 101010011001

seed
= náhodných bitů

✓ (=) > =

pseudonáhodných bitů
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Efektivní symetrické šifrování s PRG

Alice Bob

Alice se setká s Bobem na utajeném místě

Bob předá Alici
náhodný řetězec (seed)
B 2 {0, 1}=

Ahoj Alice, použij prosím tento seed
k vygenerování klíče pro PRG ⌧:
B = 01001101
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Efektivní symetrické šifrování s PRG

Alice Bob

< � A

Záškodník

Alice použije PRG ⌧ k získání klíče A = ⌧(B)

Záškodník s omezenou výpočetní silou
nemůže rozlišit < � A od náhodného řetězce
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Pseudonáhodný generátor

⌧ : {0, 1}= ! {0, 1}✓ (=)

je pseudonáhodný generátor, pokud
⌧ je vyčíslitelná deterministickým polynomiálním algoritmem
✓ (=) > = pro každé = 2 é (stretch)
Pro každý pravděpodobnostní polynomiální algoritmus A platí, že����� Pr

H2{0,1}✓ (=)
[A(H) = 1] � Pr

H2{0,1}=
[A(⌧(H)) = 1]

�����  ⌘(=)

pro nějakou zanedbatelnou funkci ⌘(=)
⌘(=) je zanedbatelná pokud pro každé : 2 é existuje konstanta =:

taková, že pro každé = > =: platí ⌘(=) < 1/=:

například 2�= , =� log2 =
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Žádný PRG, pokud P = NP

Pokud P = NP, pak neexistuje žádný PRG

Předpokládejme (sporem), že existuje PRG ⌧

Definujme obraz ⌧ jako

�⌧ = {H 2 {0, 1}✓ (=) | (9B 2 {0, 1}=)[⌧(B) = H]}

�⌧ patří do NP = P
Uvažme polynomiální algoritmus A, pro který platí

A(H) = 1 () H 2 �⌧
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Žádný PRG, pokud P = NP

����� Pr
H2{0,1}✓ (=)

[A(H) = 1] � Pr
H2{0,1}=

[A(⌧(H)) = 1]
�����

=
��2=�✓ (=) � 1

�� = 1 � 2=�✓ (=) � 1 � 1
2 =

1
2

není zanedbatelná funkce
Dostáváme spor s tím, že ⌧ je PRG
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Co když P < NP?

P < NP ještě neznamená, že existují PRG
Třídy P a NP jsou definované pomocí složitosti v nejhorším
případě

V každém rozdělení instancí existují nějaké těžké instance
SAT může být těžký v nejhorším případě, ale heuristické SAT řešiče
mohou i tak pracovat dobře v průměru
Bezpečnost pro nějaké zprávy

Pro konstrukci PRG potřebujeme problém, který je těžký
v průměrném případě

Vysoká složitost v průměrném případě
Obraz �⌧ pseudonáhodného generátoru ⌧ musí být těžký
v průměrném případě
Bezpečnost pro většinu zpráv
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Jednosměrné funkce

5 : {0, 1}⇤ ! {0, 1}⇤

je jednosměrná funkce (OWF), pokud je
snadno vyčíslitelná vyčíslitelná v polynomiálním čase

těžko invertovatelná pro každého záškodníka A, který pracuje
v pravděpodobnostním polynomiálním čase
existuje zanedbatelná funkce ⌘(=) taková, že pro
každé = 2 é

Pr
G2{0,1}=

[A( 5 (G)) 2 5
�1( 5 (G))]  ⌘(=)
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Jednosměrné funkce a PRG

PRG existují, právě když existují OWF.

PRG ⌧ implikuje existenci jednosměrné funkce
Jednosměrnou funkci lze použít ke konstrukci pseudonáhodného
generátoru

Hastad, Impagliazzo, Levin, and Luby, 1999

Existují jednosměrné funkce?

Záleží to na tom, ve kterém světě žijeme…
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Pět světů Russela Impagliazza



Algorithmica

Algorithmica

P = NP
NP je snadná v průměrném případě

Umíme řešit SAT v polynomiálním čase
Perfektní plánování, rozvrhování, strojové učení, optimalizace, …
Žádné pseudonáhodné generátory ani jednosměrné funkce
Žádné symetrické šifrování
Žádný digitální podpis
Žádné šifrování s veřejným klíčem
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Heuristica

Heuristica

P < NP
NP je snadná v průměrném případě

Heuristické SAT řešiče jsou velmi efektivní
Téměř perfektní plánování, rozvrhování, strojové učení,
optimalizace, …
Žádné pseudonáhodné generátory ani jednosměrné funkce
Žádné symetrické šifrování
Žádný digitální podpis
Žádné šifrování s veřejným klíčem
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Pessiland

Pessiland

P < NP
NP je těžká v průměrném případě
Žádné jednosměrné funkce

Nejhorší ze všech světů
Žádné dobré SAT řešiče
Mnoho těžkých problémů
Žádné pseudonáhodné generátory, žádná tajemství
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Minicrypt

Minicrypt

P < NP
NP je těžká v průměrném případě
Existují jednosměrné funkce
Žádné šifrování s veřejným klíčem

Pseudonáhodné generátory
Symetrické šifrování
Digitální podpis
Žádné šifrování s veřejným klíčem
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Cryptomania

Cryptomania

P < NP
NP je těžká v průměrném případě
Existují jednosměrné funkce
Šifrování s veřejným klíčem

Pseudonáhodné generátory
Symetrické šifrování
Digitální podpis
Šifrování s veřejným klíčem
Distribuovaná výměna klíčů
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Kandidáti na jednosměrné funkce



Faktorizace celých čísel

5 (? , @) = ? · @

Předpokládá se, že 5 je v průměru těžké invertovat, pokud ? a @

jsou =-bitová prvočísla vybraná uniformně náhodně
5 (? , @) má 2= bitů

Test prvočíselnosti lze provést v polynomiálním čase
Souvisí s problémem RSA
Umožňuje šifrování s veřejným klíčem, distribuovanou výměnu
klíčů
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Součet podmnožiny

5ss(G1 , . . . , G= , �) = (G1 , . . . , G= , H =
’
92�

G9 mod 2=)

G1 , . . . , G= 2 {0, 1}=
� ✓ {1, . . . , =}
Předpokládá se, že je v průměru těžké 5ss invertovat, pokud
G1 , . . . , G= , � jsou vybrány uniformně náhodně
Souvisí s NP-problémem Součet podmnožiny

Součet podmnožiny (Subset Sum)

Instance: G1 , . . . , G= , H 2 é

Otázka: Platí H =
Õ

92� G9 pro nějakou množinu � ✓ {1, . . . , =}?
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Diskrétní logaritmus

56 ,?(G) = 6
G mod ?

? je =-bitové prvočíslo
6 je generátor multiplikativní grupy ö⇤

?

Předpokládá se, že 56 ,? je v průměru těžké invertovat pro vhodně
zvolené grupy
Umožňuje šifrování s veřejným klíčem, distribuovanou výměnu
klíčů
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Goldreichův kandidát na jednosměrnou funkci

Vstupní bity G1 , . . . , G=

Výstupní bity H1 , . . . , H<

Zvolíme náhodný bipartitní graf ⌧ = (+ , ⇢) s partitami {G1 , . . . , G=}
a {H1 , . . . , H<}, kde H8 má stupeň 3 pro 8 = 1, . . . ,<
Vybereme náhodný predikát % : {0, 1}3 ! {0, 1}
H9 = %(G8 | {G8 , H9} 2 ⇢)
Definujeme funkci

5⌧,%(G1 , . . . , G=) = (H1 , . . . , H<)

Předpokládá se, že s vhodnou volbou parametrů je v průměru
těžké tuto funkci invertovat
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Goldreichův kandidát na OWF (příklad)

0

G1

1

G2

1

G3

0

G4

0

G5

1
H1

0
H2

1
H3

1
H4

0
H5

0
H6

3 = 3 %(0 , 1 , 2) = 0 � 1 � 2

5 (01101) = 101100
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Bitový závazek
a

zvětšení stretch



Bitový závazek (Bit Commitment)

Fáze závazku

Alice se zaváže k bitu 1 2 {0, 1}, ale nesdělí Bobovi jeho hodnotu.

Alice Bob

Rozhodla jsem se pro hodnotu bitu 1.

A sdělíš mi ji?

Ještě ne.
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Bitový závazek

Fáze odhalení

Alice odhalí hodnotu 1 Bobovi

Alice Bob

Hodnota 1 je 1.
Jak si mohu být jist, že jsi ji
nezměnila?
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Bitový závazek s PRG

Předpokládáme PRG ⌧ se stretch ✓ (=) = 3=.

⌧= náhodných bitů 3= pseudonáhodných bitů
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Fáze závazku s PRG

Alice Bob

náhodný 3=-bitový řetězec A

Alice

Vygeneruje náhodný
=-bitový řetězec H

Zaváže se k bitu 1

Bob

2 =

(
⌧(H) 1 = 1
⌧(H) � A 1 = 0
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Fáze odhalení s PRG

Alice Bob

řetězec H

Bob určí 1 =

(
1 2 = ⌧(H)
0 2 = ⌧(H) � A
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Zvětšení stretch

Předpokládejme, že ⌧1 je PRG se stretch ✓1(=) = = + 1
Nechť ✓ (=) je funkce stretch, která je omezená polynomem
a vyčíslitelná v polynomiálním čase
Uvažme seed B délky =

Definujme G0 = B

Pro 8 = 1, . . . , ✓ (=), položíme
G8 = prvních = bitů ⌧1(G8�1)
�8 = = + 1-ní bit ⌧1(G8�1)

Definujme
⌧(B) = �1�2 . . . �✓ (=)

Tvrzení (Bez důkazu)
⌧ je pseudonáhodný generátor se stretch ✓ (=).
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Reklama

NTIN104 — Foundations of theoretical cryptography
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Řešení SAT



Vývoj v řešení SATu

30 2 Decision Procedures for Propositional Logic

right value, simplify the problem immensely.2 All of these factors contribute
to the fast solving of both satisfiable and unsatisfiable instances. There is
empirical evidence in [213] that shows that solving satisfiable instances fast
requires a different set of heuristics than those that are necessary for solving
unsatisfiable instances.
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Fig. 2.3. The size of industrial CNF formulas (instances generated for solving var-
ious realistic problems such as verification of circuits and planning problems) that
are regularly solved by SAT solvers in a few hours, according to year. Most of the
progress in efficiency has been made in the last decade

The majority of modern SAT solvers can be classified into two main cat-
egories. The first category is based on the Conflict-Driven Clause Learning
(CDCL) framework: in this framework the tool can be thought of as travers-
ing and backtracking on a binary tree, in which internal nodes represent par-
tial assignments, and the leaves represent full assignments. Building a simple
CDCL solver is surprisingly easy: one can do so with fewer than 500 lines of
C++ and STL.

The second category is based on a stochastic search: the solver guesses
a full assignment, and then, if the formula is evaluated to false under this
assignment, starts to flip values of variables according to some (greedy) heuris-
tic. Typically it counts the number of unsatisfied clauses and chooses the flip
that minimizes this number. There are various strategies that help such solvers
avoid local minima and avoid repeating previous bad moves. CDCL solvers,
however, are considered better in most cases according to annual competitions
that measure their performance with numerous CNF instances. CDCL solvers
also have the advantage that, unlike most stochastic search methods, they are
complete (see Definition 1.6). Stochastic methods seem to have an average

2 Specifically, every formula has what is known as backdoor variables [284], which
are variables that, once given the right value, simplify the formula to the point
that it is polynomial to solve.

Velikost KNF formulí pocházejících z praktických úloh, které běžně řeší
SAT solvery v řádu hodin podle let.

Image source: Decision Procedures. Kroening D., Strichman O.
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Vývoj v řešení SATu2.2 SAT Solvers 31
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Fig. 2.4. Annual competitions measure the success of SAT solvers when applied
to randomly selected benchmarks arriving from industry. The graph shows a com-
parison between the winners of these competitions as of 2002, when applied to a
common benchmark set and using the same single-core hardware. Such graphs are
nicknamed “cactus plots”. A point (x, y) means that x benchmarks are solved within
y amount of time each. Hence, the more the graph is to the right, the better it is.
One may observe that the number of solved instances within 20 minutes has more
than doubled within a decade, thanks to better algorithms. The instances in this set
are large, and solvers created before 2002 run out of memory when trying to solve
them. (Courtesy of Daniel Le-Berre)

advantage in solving randomly generated (satisfiable) CNF instances, which
is not surprising: in these instances there is no structure to exploit and learn
from, and no obvious choices of variables and values, which makes the heuris-
tics adopted by CDCL solvers ineffective. We shall focus on CDCL solvers
only.

A historical note: CDCL was developed over time as a series of improve-
ments to the Davis–Putnam–Loveland–Logemann (DPLL) framework. See
the bibliographic notes at the end of this chapter for further discussion.

2.2.2 The CDCL Framework

In its simplest form, a CDCL solver progresses by making a decision about a
variable and its value, propagating implications of this decision that are easy
to detect, and backtracking in the case of a conflict. Viewing the process as
a search on a binary tree, each decision is associated with a decision level,
which is the depth in the binary decision tree at which it is made, starting

Image source: Decision Procedures. Kroening D., Strichman O.
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Vývoj v řešení SATu

Sharad Malik, Lintao Zhang Communications of the ACM, August 2009, Vol. 52 No. 8, Pages 76–82
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Rozhodovací procedury a SAT/SMT řešiče (NAIL094)

Rozhodovací procedury a SAT/SMT řešiče (NAIL094)

Pokud vás zajímá, jak řešit SAT prakticky …
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Vyčíslitelnost (NTIN064, doc. Antonín Kučera)

Základy vyčíslitelnosti
Algoritmicky vyčíslitelné funkce, numerace, s-m-n věta
Základní vlastnosti rekurzivních a rekurzivně spočetných množin —
shrnutí
Věty o rekurzi a jejich aplikace
Produktivní a kreativní množiny a jejich vlastnosti
Efektivně neoddělitelné dvojice množin, Gödelovy věty o neúplnosti

Relativní vyčíslitelnost
Relativní vyčíslitelnost, částečně rekurzivní funkcionály,
Turingovská převeditelnost
Stupně nerozhodnutelnosti, operace skoku, relativizovaný halting
problém
Limitní vyčíslitelnost
Aritmetická hierarchie, věta o hierarchii
Aplikace teorie vyčíslitelnosti
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Složitost (NTIN063, doc. Ondřej Čepek)

Turingovy stroje s orákulem
Polynomiální hierarchie (definice pomocí orákulí a pomocí
alternujicích kvantifikátorů, důkaz ekvivalence)
Kvantifikované booleovské formule QBF a jejich úplnost pro
PSPACE a ⌃8

Nedeterministická hierarchie
Log-space převoditelnost, P-úplnost a její důsledky
Věta Szelepcsenyi-Immermana a NL = co-NL
Neuniformní výpočetní modely — radící funkce, booleovské
obvody, třídy NC a P/poly, funkce s maximální velikostí obvodu.
Pravděpodobnostní algoritmy — třídy RP, co-RP, ZPP a BPP
Redukce chyby pro BPP, BPP je v P/poly, BPP je v ⌃2
NP-úplnost UNIQUE-SAT (pravděpodobnostní redukce)
PCP věta (bez důkazu) a její využití pro neaproximovatelnost.

Petr Kučera Základy složitosti a vyčíslitelnosti 2024/25 (12. přednáška) 45 / 45

https://is.cuni.cz/studium/predmety/index.php?do=predmet&kod=NTIN063

