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Dnesni plan

= Kryptografie a slozitost

= Pseudonahodné generatory a jednosmerné funkce
= Pét sveétu Russela Impagliazza

= Kandidati na jednosmerne funkce

= Bitovy zavazek
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Kryptografie a slozitost




Historicky ptistup k navrhu bezpecnych systému

Schéma

Y /‘\

Prolomeni Oprava
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Moderni kryptografie

Bezpecnost zalozena na vypocetne obtiznych problémech

Mame bezpecCny system

nebo

mame lepsi algoritmus pro obtizny problem

Veda vitezi v kazdem pripade

Silvio Micali
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BezpecCna komunikace (symetricke Sifrovani)

[Alice chce Bobovi poslat tajnou zpravu m € {0, 1}”]

'—+—3

\
Alice Bob

Zaskodnik
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Perfektni schéma jednorazove tabulky

[Alice se setka s Bobem na utajeném ml'sté}

[Ahoj Alice, pouzij prosim tento Klig
K zasifrovani zpravy pro mne
r = 01001101

- 'Bob pieda Alici
y nahodny kli¢
\ O TE {0,1}"
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Perfektni schéma jednorazove tabulky

[Alice posle zasifrovany text m & r]

Q mer D
> /
\ Ty
Alice Bob

Zaskodnik

[Zéékodm’k nemuze rozliSit m @ r od nahodného Fetézce]
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Perfektni schéma jednorazove tabulky

= m @ r ma stejné rozdeleni jako r

= Zaskodnik nemuze zpravu precist

= Toto schéma je neprolomitelné (Claude Shannon, 1940s)
= Vernamova Sifra

= Pouzito v 2. svétové valce, studené valce, ...

Nevyhody

= KIiC r |ze pouzit jen jednou
= Klic » ma délku shodnou s delkou zpravy
= KIlic » musi byt bezpecCne predan od prijemce odesilateli
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Zaskodnik s omezenou vypocetni silou

= Efektivni zabezpecCena schémata zalozena na predpokladu
omezene vypocetni sily zaskodnika (80-ta leta)
= Vice nez jen symetricke Sifrovani
= digitalni podpis
= Sifrovani s vefejnym klicem (RSA)
= Zalozeno na pseudonahodnych generatorech (PRG)

0110 G »101010011001
seed ) i {(n) >n
n nahodnych bitlf]) Kpseudonéhodnych bitd
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Efektivni symetrické Sifrovani s PRG

[Alice se setka s Bobem na utajeném ml'sté}

fAhoj Alice, pouzij prosim tento seed
k vygenerovani klice pro PRG G:

s = 01001101

\

- 'Bob pieda Alici
; nahodny retezec (seed)
@ o

~

J

Alice Bob
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Efektivni symetrické Sifrovani s PRG

Alice pouzije PRG G k ziskanf Kiite r = G(s)

" r >
S Q@

Zaskodnik

Zaskodnik s omezenou vypocetni silou
nemuze rozliSit m @ r od nahodného fetézce
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Pseudonahodny generator

G: {0,1}" — {0,1}""

je pseudonahodny generator, pokud
= G je vycCislitelna deterministickym polynomialnim algoritmem
= {(n) > n pro kazdé n € N (stretch)
= Pro kazdy pravdepodobnostni polynomialni algoritmus A plati, ze

Pr [A(y)=1]- Pr [A(G(y)) =1]| < en)
ye{0,1}¢" ye{0,1}

pro néjakou zanedbatelnou funkci e(n)
= ¢(n) je zanedbatelna pokud pro kazdé k € IN existuje konstanta
takova, Ze pro kazdé n > ny plati e(n) < 1/n*
= naptiklad 277", n~log27
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Z4dny PRG, pokud P = NP

Pokud P = NP, pak neexistuje Zadny PRG

= Pfedpokladejme (sporem), ze existuje PRG G
= Definujme obraz G jako

Ic ={y € {0,1}'" | 3s € {0, 1}")[G(s) = y]}

= [ patfido NP =P
= Uvazme polynomialni algoritmus ‘A, pro ktery plati

Aly)=1 & yelg
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Zadny PRG, pokud P = NP

Pr [A(y)=1]- Pr [A(G(y)) =1]
ye{0,1}{" ye{0,1}

_ |on—tn) _ 1| = 1 — on—t(n) 5 _1:1
2 I1=1-2 > 1 575

= neni zanedbatelna funkce
= Dostavame spor s tim, ze G je PRG
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Co kdyZ P # NP?
d’\ﬁil 0\‘48 0o mo)'v(c Qeedi ”J(o Jrf%(’/ﬁ 7 (AW(JW%' v Wgﬂ”gha
= P # NP jesté neznamena, ze existuji PRG

= Tridy P a NP jsou definované pomoci slozitosti v nejhorsim
pripade
= V kazdem rozdeleni instanci existuji nejake tezke instance
= SAT muUze byt tézky v nejhorsim pfipadé, ale heuristické SAT feSice
mohou i tak pracovat dobfe v praméru
= Bezpecnost pro n€jakeé zpravy

= Pro konstrukci PRG potfebujeme problém, ktery je tezky
v prumérném pripadé
= Vysoka slozitost v primérném pripadé
= QObraz I pseudonahodného generatoru G musi byt tezky
v prumeérném pfipadé
= BezpecCnost pro vetsinu zprav
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Jednosmeérné funkce

f:40,1}" = {0,1}" — _ b Ao podluizint
je jednosmérna funkce (OWF), pokud je
snadno vycislitelna vycCislitelna v polynomialnim Case
tezko invertovatelna pro kazdeho zaskodnika ‘A, ktery pracuje

v pravdépodobnostnim polynomialnim Case
existuje zanedbatelna funkce ¢(n) takova, ze pro

kazdé n € N
Pr [A(f(x)) € f7H(f(x)] < e(n)
x€{0,1}
. J(x)
— > & vows! %’Jr
6%&41( AT

7é/é wi’ /M// W“ZWL
Ivm/O(/; Qame; ﬁcﬁ- {
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Jednosmérné funkce a PRG

PRG existuji, pravé kdyz existuji OWF.

PRG G implikuje existenci jednosmeérné funkce

= Jednosmernou funkci Ize pouzit ke konstrukci pseudonahodneho
generatoru

= Hastad, Impagliazzo, Levin, and Luby, 1999

Existuji jednosmerneé funkce?

Zalezi to na tom, ve kterém svete zijeme...
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Pet svetu Russela Impagliazza



Algorithmica

Algorithmica

= P=NP
= NP je snadna v primérném pfipadé

&') Umime fesit SAT v polynomialnim Case
\i) Perfektni planovani, rozvrhovani, strojove uceni, optimalizace,
Z4dné pseudonahodné generatory ani jednosmérné funkce

adné symetricke Sifrovani

V4

A4

Za

00@0

adny digitalni podpis
dné

2 Sifrovani s verejnym klicem

Zaklady slozZitosti a vyCislitelnosti 2024/25 (12. pfednaska) 20/45




Heuristica

Heuristica

= P#NP
= NP je snadna v primérném pfipadé

O Heuristické SAT tesiCe jsou velmi efektivni

Q Témer perfektni planovani, rozvrhovani, strojove uceni,
optimalizace, ...

\9 Z4dné pseudonghodné generatory ani jednosmérné funkce
& Zadné symetrické Sifrovani

> Zadny digitalni podpis

& Zadné sifrovani s verejnym kligem
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Pessiland

= P#NP
= NP je téZka v prumérném pripadé
= Z4dné jednosmérné funkce

\9 Nejhorsi ze vSech svétu
& Zadné dobré SAT Tesice
& Mnoho t&kych probléma

\9 Z4dné pseudonahodné generatory, Zadna tajemstvi
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Minicrypt

= P #NP

= NP je téZka v prumérném pripadé
= Existuji jednosmerné funkce

= Z&dné Sifrovani s vefejnym kli¢em

Q Pseudonahodne generatory

Q Symetrické Sifrovani

& Digitalni podpis

& Zadné sifrovani s verejnym kligem
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Cryptomania

= P#NP

= NP je téZka v prumérném pripadé
= Existuji jednosmerné funkce

= Sifrovani s vefejnym kli¢em

Q Pseudonahodne generatory
O Symetrické Sifrovani

& Digitalni podpis

& Sifrovani s verejnym klicem
0 Distribuovana vymeéna klicu
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Kandidati na jednosmerné funkce



Faktorizace celych Cisel

flp.9)=p-q

= Predpoklada se, ze f je v prumeru tézke invertovat, pokud p a g
jsou n-bitova prvocCisla vybrana uniformneé nahodne

= f(p,q) ma 2n bitd
= Test prvocCiselnosti Ize provést v polynomialnim Case
= Souvisi s problémem RSA
= Umoznuje Sifrovani s verejnym klicem, distribuovanou vymenu

v O

klicu
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Soucet podmnoziny

fSS(xll---/xn/]):(x1/°--;xn/y:Zx]' mod2n)

j€] Cisfe pwﬁ?,da i wﬁfgﬁw
bt bk
" xy,...,x, €{0,1}"

= JC{1,...,n}
= Pfedpoklada se, ze je v pruméru tézké f. invertovat, pokud
X1,...,Xy, ] jsou vybrany uniformne nahodnée

= Souvisi s NP-problémem SouCET PODMNOZINY

SOUCET PODMNOZINY (SUBSET Sum)

Instance: xy,...,x,,y € N

Otazka: Plati y = 2;c; xj pro nejakou mnozinu | € {1,...,n}?
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Diskrétni logaritmus

Pw\-\) &sn y mjrmp/
fgp(x) @ (HO—_/] V’CM‘(M Z/f]?jf’/&\

C 7wy m%fm&le @M folo foamvijrmw
= p je n-bitove prvocislo
" g je generator multiplikativni grupy Z,,
= Predpoklada se, ze f, , je v prumeru tézke invertovat pro vhodnée
zvolené grupy
= Umoznuje Sifrovani s verejnym klicem, distribuovanou vymenu
klicu
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Goldreichuv kandidat na jednosmernou funkci

= Vstupni bity x4,..., x,

= Vystupni bity vy4, ..., yu
= Zvolime nahodny bipartitni graf G = (V, E) s partitami {x1,..., x,}
a{yi,...,ym}t, Kdey; mastupendproi=1,...,m

= Vlybereme nahodny predikat P : {0, 1} — {0, 1}

" yj =P(xi | {xi,y;} € E)
= Definujeme funkci

fG,P(x1/° . -/xn) — (y1/° . ,}/m)

= Pfedpoklada se, Zze s vhodnou volbou parametru je v priméru
tézke tuto funkci invertovat

Zaklady slozitosti a vycCislitelnosti 2024/25 (12. pfednaska) 29/45




(P(a,b,c)=a@bec
X3 X4 X5
</ *

Goldreichuv kandidat na OWF (pfiklad)
d=3
DO
>
&
X
5%

[f(01101) — 101100}




Bitovy zavazek
a
zvetseni stretch



Bitovy zavazek (Bit Commitment)

Faze zavazku

Alice se zavaze k bitu b € {0, 1}, ale nesdéli Bobovi jeho hodnotu.

[Rozhodla jsem se pro hodnotu bitu b.]

/ A sdélis mi ji?\ -

q\ \Vtv ] &‘
Alice este ne. Bob
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Bitovy zavazek

Faze odhaleni

Alice odhali hodnotu b Bobovi

Jak si mohu byt jist, ze jsi ji
[Hodnota b je 1-} nezménila?

/ \/
e a

Alice Bob
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Bitovy zavazek s PRG

Predpokladame PRG G se stretch ¢(n) = 3n.

n nahodnych bitd G —=|3n pseudonahodnych bitt |
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Faze zavazku s PRG

Q 4_[né‘hOdn)7 3n-bitovy fetezec r]7 ﬂ

& Alice Bob
2] M%\aa Mioe el N?MMF;
. , , 7 W\BWL “ Wq‘cle/\l Mm)'\(\f
Vygeneruje nahodny c= 00
n-bitovy retezec y e .
| i
(ZavéZe se k bitu b | S A

l 2
Q <(G(y) h=1 _ D
\ kG(y) ®@r b=0 GA

Alice Bob

A
I
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Faze odhaleni s PRG

[Yatg ]
Q Lretezec Y|

\
Alice

4 ( )
1 ¢=G(y)
Bob urci b = /
0 c=G(y)®r
N . J
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Zvétseni stretch

= Pfedpokladejme, ze G je PRG se stretch ¢1(n) =n + 1

= Necht ¢(n) je funkce stretch, ktera je omezena polynomem
a vycislitelna v polynomialnim Case

= Uvazme seed s delky n

= Definujme xg = s

= Proi=1,...,0(n), polozime

= x; = prvnich n bitd G1(x;-1)
= g; = n + 1-ni bit Gl(xi_l)

= Definujme
G(s) = 0102...0¢@n)
Tvrzeni (Bez dukazu)
G je pseudonahodny generator se stretch {(n). J
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Reklama

NTIN104 — Foundations of theoretical cryptography
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Resdeni SAT




Vyvoj v feseni SATu

1,000,000

100,000

10,000

1,000

Variables

100 -

)

1960 1970 1980 1990 2000 2010

Year

Velikost KNF formuli pochazejicich z praktickych uloh, ktere bezne resi
SAT solvery v fadu hodin podle let.

Image source: Decision Procedures. Kroening D., Strichman O.
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Vyvoj v feseni SATu

Results of the SAT competition/race winners on the SAT 2009 application benchmarks, 20mn timeout

1200 T T T T T o) T T
+ 2002 v 5 o
X 2003 R °
2004 X s W o
2005 XX & <,
1000 - 2006 ey X OO -~ &7
o 2007 + X ° ° WS
® 2008 O ° ;
2009 . R & -t
. 800} “ 2010 X e w®
0 v 2011 n X > Ao
5 o 2012 " ° N
) 2013 N / 3
E 600 .
(O]
£
|_
2
]
400 |- s
200 - .
0 de=
0 180
Number of problems solved
Image source: Decision Procedures. Kroening D., Strichman O.
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Vyvoj v feseni SATu

1000

100

10

Relative solving time (log scale)

1
2 3 - 0 S =8 8 z5
S S & & S 28 & 28
o e 8 8 Q n o~ (7))
% = ) S o + ® +
- v L

5 R £ 5 B g - g

= o = =

5 R =

m

Solver
Sharad Malik, Lintao Zhang Communications of the ACM, August 2009, Vol. 52 No. 8, Pages 7682
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Rozhodovaci procedury a SAT/SMT fesice (NAIL0O94)

Rozhodovaci procedury a SAT/SMT fesice (NAIL094) ]

Pokud vas zajima, jak fesit SAT prakticky ...
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https://is.cuni.cz/studium/predmety/index.php?do=predmet&kod=NAIL094
https://is.cuni.cz/studium/eng/predmety/index.php?do=predmet&kod=NAIL094

Vycislitelnost (NTINO64, doc. Antonin Kucera)

= Zaklady vycislitelnosti
= Algoritmicky vycCislitelné funkce, numerace, s-m-n veta
= Zakladni vlastnosti rekurzivnich a rekurzivneé spocCetnych mnozin —
shrnuti
= Vety o rekurzi a jejich aplikace
= Produktivni a kreativni mnoziny a jejich vlastnosti
= Efektivné neoddélitelné dvojice mnozin, Gddelovy véty o neuplnosti

= Relativni vycCislitelnost

= Relativni vycCislitelnost, Castecne rekurzivni funkcionaly,
Turingovska preveditelnost

= Stupné nerozhodnutelnosti, operace skoku, relativizovany halting
problem

= Limitni vyCislitelnost

= Aritmeticka hierarchie, véta o hierarchii

= Aplikace teorie vycislitelnosti
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https://is.cuni.cz/studium/predmety/index.php?do=predmet&kod=NTIN064

SloZitost (NTIN063, doc. Ondrej Cepek)

Turingovy stroje s orakulem

Polynomialni hierarchie (definice pomoci orakuli a pomoci
alternujicich kvantifikatort, dukaz ekvivalence)

Kvantifikované booleovské formule QBF a jejich uplnost pro
PSPACE a %;

Nedeterministicka hierarchie
Log-space prevoditelnost, P-uplnost a jeji dusledky
Véta Szelepcsenyi-lImmermana a NL = co-NL

Neuniformni vypocCetni modely — radici funkce, booleovské
obvody, tfidy NC a P/poly, funkce s maximalni velikosti obvodu.

Pravdeépodobnostni algoritmy — tfidy RP, co-RP, ZPP a BPP
Redukce chyby pro BPP, BPP je v P/poly, BPP je v X5
NP-uplnost UNIQUE-SAT (pravdépodobnostni redukce)
PCP véta (bez dukazu) a jeji vyuziti pro neaproximovatelnost.
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