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Alg: Rabin-Milleruv test.
Vstup: n testované éislo, m € N lib.

begin . .
. 7 l/ld/.ﬂv/;«/ rnton o 1
for i :=1 tom do — v é 7/ 4% 2- 74,/

k[i] := Random(1,n-1); /f/fM s | oy é / /’ d /7'2' “
if T(k[i], th "n j loZené"; k fi Ty i . > e
Odl (k[i],n) then "n je sloZené onec fi /p/ 54’%&/, /V//Z i 14/%% /,@/.,,éx/w'

"n je prvo&islo"
end. N



Pokud alg. rozhodne, Ze n je prvocislo, pak se muze jednat o /%éw o %4} w gy’ ol?
chybu. V piipadé chyby vsechny vybrané k; byly "ne-svédci” pro / Y J )!
Frla”| 258 oplly, 2578 | Sprl| pluine.

n, a to se muze stat podle T.2 s pravdépodobnost! P(chyba) <
(1/2) . pro nezavislé vybéry cisel k;.

Slozitost alg.: Polynomidlni k logn, tj. poctu bittt n. (Dukaz é 7 L | p
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RozsifrenyEuklid(a,b)
if b=0
then return (a,1,0)
(d’,x’,y’) := RozsifenyEuklid(b, a mod b)
d, x, y) = (@, y’, x> - (a div b)*y’) Tvrzeni: Pro n-bitovd éisla potiebuje RozsfrenyEuklid O(n?)
return (d,x,y) bitovych operaci.
i Idea dk.: Nejmensi ¢isla (tj. nejhorsi piipad) pii daném poctu
Sprévnost: kroku jsou Fibonacciho éisla.
. ; J
Pro vysledek rekurze plati: d' = ba’ + (a mod b)y’
Déle plati: d = nsd(a,b) = d’
Chceme z a y, tz. d = ax + by (1).
Upravou dostaneme:
d=d = br'+ (a mod b)y
=ba'+ (a— |a/b] - b)Y
=ay' +b(z' — [a/b]y)
Proto volba . =4 a y = 2’ — |a/b|y’ zarucuje splnéni (1).
Pouziti: pro pocitani inverznich prvku v Z,
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RSA sifra (Rivest, Shamir, Adelman)

1. Vyber dvé velkd prvocisla p a ¢ (kazdé ma stovky biti) Priklad (()Véfcn())i

2. Spocitej n = pq. Spocitej r = ¢p(n) = (p—1)(¢ — 1) Volime p =47, ¢ = 71.

3. Vyber malé liché ¢islo e, nesoudélné s r, tj. s (p — 1)(qg — 1). Spocitdme n = 3337, r = (p - 1)(q_T 1) = 3220.
4. Spocitej multiplikativni inverzni prvek d k e modul(@ 7 Volime e = 79, spocitame d = <79> 3220 — 1019.

Kli¢c P je (79, 3337).
Bob posila M = 688.

5. Zvefejni (e,n) jako verejny RSA kli¢ a uschovej (d, n) jako

soukromy RSA Klic. 3 (vw/n ’/ -
— € — b — = —
MlE'.Véta (korektnost RSA): Funkce P(M) = M¢ (mod n) a P(M) m <M >" o <688 >3337 =170=C
(M) = M? (mod n) definuji dvojici inverznich transformaci My dCSlfl“lL]?mO: L1
7 _ In —_ [¢ — > J— J—
na Z, = {0,1,...,n — 1}, S(C)=(C), = (15701%9),.. =683 = M
Diukaz: Pro vsechny M € Z, plati: P(S(M)) = S(P(M)) =
M (mod n).
Protoze e a d jsou inverzni prvky modulo r, muzeme upravovat
(pro vhodné c) Pro¢ je RSA bezpena?
Mred (Ill()(lr n) — pfiter (III()(l n) Na zdkladé (e, n) nenf (zatim) nikdo schopen rychle spocitat d,

aniz by znal rozklad n = p- ¢ a teda ¢(n) = (p — 1)(g — 1).
Faktorizace velkych ¢isel je vipocetné tézky problém.

=M - M (mod n)

=M-1 (modn) Pozn.: Jsou i jiné (vhodné) tézké problémy, napr. diskrétn{
=M (modn). QED logaritmus (v Z,), na kterych jsou zalozené kryptografické algo-
ritmy.
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Df. Mnozina bodu A € R" je konveznd iff (prave kdyz) pro
Va,be AaVt,0<t<1 platita+ (1 —t)be A.

Konvexni obal mnoziny A je prunik vsech konvexnich mnozin
v R", které obsahuji A. (INekonstruktivni def.)

Pozn. Konvexni obal je dobie definovany, protoze prunik lib.
systému konvexnich mnozin je konvexni a cely prostor R" je
konvexni.



